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Effizienzsteigerung oder Sicherheitsrisiko? 

Umgang mit mitarbeiterbezogenen Smartphones 

IHK Leipzig, 12.06.2017 



Seite  
 
© DATEV eG, alle 
Rechte vorbehalten 

Ihr Referent 

12.06.2017 

2 

DATEV eG     Mobil:     0172-6755269 

Katharina-Heinroth-Ufer 1 Fax:       0911-14709727  

10787 Berlin     E-Mail:    stefan.weimann@datev.de 

     Internet:  www.datev.de/unternehmensloesungen 

Betriebswirt, M.A. 

Stefan Weimann 
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Wer ist DATEV? 

�„ Genossenschaft von über 
40.000 Steuerberatern, 
Wirtschaftsprüfern und 
Rechtsanwälten 

�„ Unterstützung aller 
Dienstleistungen der 
DATEV-Mitglieder 
für deren Mandanten 

�„ Hauptsitz in Nürnberg 

�„ 25 Niederlassungen in 
Deutschland 

12.06.2017 
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�„ Softwarehaus und IT-Dienst-
leister mit 50 Jahren 
Erfahrung mit Software, 
Services und 
Rechenzentrums-
dienstleistungen:  

�„ über 11,5 Millionen Lohn- 
und Gehaltsabrechnungen 

�„ mehr als 155.000 
Unternehmen nutzen 
DATEV-Anwendungen  

�„ DATEV-Rechenzentrum ist 
Datendrehscheibe zwischen 
Unternehmen, 
Steuerberatern und rund 200 
Institutionen  
(z. B. Finanzverwaltung, 
Krankenkassen, Banken) 

�„ umfangreicher Service �² rund 
2,5 Mio. Servicekontakte 
jährlich 

�„ mehr als 100.000 Seminar-
teilnehmer pro Jahr   
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Die DATEV-Cloud �t  
sichere Basis und Datendrehscheibe 
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Digitalisierung mal an einem ungewöhnlichen Beispiel 

  

Blick auf den 
Petersdom 

während der 
Bekanntgabe des 
neuen Papstes. 

2005 
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Cyberkriminalität nimmt zu 

�Î Dunkelziffern wahrscheinlich viel höher 
 

12.06.2017 
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Aufklärungsquote 
von 

Cyberkriminalität 
liegt bei 38,7% 
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Cyber-Verteidigung 
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Quellen: www.tagesschau.de, www.br.de, www.bmvg.de   

Organisationsbereiche 
�¾ Heer 
�¾ Luftwaffe 
�¾ Marine 
�¾ Sanitätsdienst 
�¾ Streitkräftebasis 

 
�¾ Cyber- und Informationsraum 

12.06.2017 
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Aktuelle Pressemeldungen Mai 2017 
 
�„ 03.05.2017: Schwachstelle bei O2: Kriminelle Hacker räumen Konten leer 

�„ In einem zweistufigen Angriff haben Hacker Geld von Bankkunden auf eigene Konten 
umgeleitet 

�„ Die konkrete Schwachstelle, die von Kriminellen ausgenutzt wurde, ist seit zwei Jahren 
öffentlich bekannt. Die Branche hatte ausreichend Zeit, um das Problem zu lösen 

 
 

�„ 04.05.2017: Phishing-Angriff - Ausgeklügelte Attacke auf Google-Nutzer 
�„ Unbekannte haben mit einer Flut präparierter E-Mails versucht, Daten bei Nutzern von 

Google-Konten abzugreifen 
�„ Sie enthielten einen Link zu einem angeblichen Dokument der Bürosoftware-Plattform 

Google Docs 12.06.2017 
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Quellen: www.sueddeutsche.de, www.spiegel.de 

Datenschutz - Herausforderung der Digitalisierung 
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Aktuelle Pressemeldungen Mai 2017 
 
�„ 06.05.2017: Macron �=�L�H�O���H�L�Q�H�U���Å�P�D�V�V�L�Y�H�Q���X�Q�G���N�R�R�U�G�L�Q�L�H�U�W�H�Q�´���+�D�F�N�H�U-Attacke 

�„ Neben echten Dokumenten aus dem Wahlkampfteam sollen auch fingierte im Internet 
zirkulieren 

�„ Die französische Wahlkommission wird den Hackerangriff auf Macrons Wahlkampfteam 
überprüfen 
 
 

�„ 06.05.2017: Hacker-Attacken auf Milliardärs-Yachten! 
�„ Bei einer Konferenz in London tauschten sich Sicherheits-Experten über Cyber-Angriffe auf 

Schiffe aus. Einer von ihnen ist Campbell Murray 
�„ Er zeigte an seinem Laptop, wie schnell Hacker eine dieser Mega-Yachten digital entern 

können. Unfassbar: Innerhalb weniger Stunden hatte Murray die vollständige Kontrolle über 
eine Millionen-Yacht erlangt 

12.06.2017 
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Quellen: www.welt.de, www.bild.de 

Datenschutz - Herausforderung der Digitalisierung 
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Aktuelle Pressemeldungen Mai 2017 
 
�„ 15.05.2017: WannaCry - Kryptowurm schlägt am Wochenende zu 

�„ 200.000 Ziele in 150 Ländern 
�„ Anzeigetafeln und Fahrscheinautomaten bei der Deutschen Bahn 
�„ Krankenhäuser in England und Indonesien 
�„ Tankstellen in China 
�„ Erpressung und Bezahlung via Bitcoin 
�„ Weitere Angriffswelle wird befürchtet, vorerst Entwarnung 
�„ IT-Sicherheitsgesetz soll verschärft werden 
�„ Experten sehen Nordkorea als Urheber des Angriffs 

12.06.2017 
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Quellen: www.welt.de, www.bild.de 

Datenschutz - Herausforderung der Digitalisierung 
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Ausblick: 2017 wird das Jahr der Heim-Hacker  
 �„ Erstmals wurde ein Smart-TV mit Ransomware infiziert 

�„ Smart-TVs haben prinzipiell ähnliche Funktionen wie Tablet-Computer, 
und wie diese können sie Sicherheitslücken aufweisen 

�„ Smart-TVs nur dann mit dem Internet verbinden, wenn dies nötig ist, 
denn "klassisches Fernsehen" ist auch ohne Online-Zugang möglich 

�„ Für viele Smart-TVs und Konsolen stellen die Hersteller regelmäßig 
Software-Aktualisierungen, sogenannte "Firmware Updates" bereit 

 
�„ Steigende Anzahl von Anzeigen aus dem Gaming Bereich  

�Æ Diebstahl, Erpressung 

 
�„ Auch Kühlschränke können betroffen sein �Æ Smart Home  

 

12.06.2017 
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Datenschutz - Herausforderung der Digitalisierung 
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�Î Meist nicht oder nur kaum vorhandener Datenschutz bei den 
Herstellern smarter Geräte 

�„ Bundesnetzagentur ruft zur Vernichtung der Puppe Cayla auf 
�„ Unbefugt können sich Zugriff auf die Mikrofone verschaffen 
�„ Bundesnetzagentur sieht Puppe als Sendeanlage 
�„ �%�H�U�H�L�W�V�������������P�D�F�K�W�H�Q���ÅHello �%�D�U�E�L�H�´���X�Q�G���G�D�V���8�Q�W�H�U�Q�H�K�P�H�Q��

Vtech ähnliche negative Schlagzeilen 

12.06.2017 
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Quellen: www.zeit.de 

Datenschutz - Herausforderung der Digitalisierung 

Ausblick: 2017 wird das Jahr der Heim-Hacker  
 

© sevulya / fotolia.com 
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Mittelstand: Datenschutz ist 2017 das wichtigste IT-Sicherheitsthema 

�„ Im Jahr 2017 ist für über 90% der Befragten  der Datenschutz das 
dominierende IT-Sicherheitsthema 
 

�„ Auch wenn es keinen absoluten Schutz vor Spähattacken gebe, gehen 
knapp drei Viertel von einer Verstärkung der Abwehrmaßnahmen aus 
 

�„ Infolge der zahlreichen Geheimdienstskandale habe der Studie zufolge 
die Sensibilität innerhalb der deutschen Wirtschaft hinsichtlich des 
Datenschutzes enorm an Relevanz gewonnen 
 

�„ 89% der Unternehmen sei der Datenschutz sogar wichtiger als die 
Sicherung und Archivierung  der eigenen Daten 12.06.2017 
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Quelle: www.datenschutzbeauftragter-info.de 

Datenschutz - Herausforderung der Digitalisierung 
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Agenda 

�„ Warum Datenschutz und Datensicherheit?  
 

�„ Das Smartphone �² Chance oder Risiko 
 

�„ Internet und E-Mail 
 

�„ Technische und organisatorische Maßnahmen 

12.06.2017 
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Datenschutz 
�Æ Schutz von 

Personen 

Datenschutz und Datensicherheit 

12.06.2017 
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Datensicherheit 
�Æ Schutz aller 
Informationen 
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Gesetzliche Notwendigkeit 

Gesetze verpflichten zum Schutz von Daten: 

�„ Allgemeine Sorgfaltspflicht 

�„ Handelsgesetzbuch: Ordnungsmäßigkeit der Buchführung 

�„ IT-Sicherheitsgesetz: Unerlaubten Informationszugriff verhindern 

�„ Bundesdatenschutzgesetz: Schutz von personenbezogenen Daten 

16 

12.06.2017 
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EU-Datenschutz-Grundverordnung 
Einleitung 

�„ Ablösung der Richtlinie ab 25.05.2018 

 

Bisher: Richtlinie 95/46/EG 
des Europäischen Parlaments 
und des Rates vom 24.10.1995 
zum Schutz natürlicher 
Personen bei der Verarbeitung 
personenbezogener Daten und 
zum freien Datenverkehr 

Künftig: Verordnung 2016/679 des 
Europäischen Parlaments und des 
Rates vom 27.04.2016 zum Schutz 
natürlicher Personen bei der 
Verarbeitung personenbezogener 
Daten, zum freien Datenverkehr und 
zur Aufhebung der Richtlinie 
95/46/EG (Datenschutz-
Grundverordnung) 
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Meldung von Verletzungen an die Aufsichtsbehörde  

Neue Anforderungen an die Bestellung eines 
Datenschutzbeauftragten, tätigkeitsabhängig �² nach 
deutschem Recht wahrscheinlich höhere Anforderungen  

Datenschutz-Folgenabschätzung und vorherige Konsultation 
der Aufsichtsbehörde bei hohem Risiko  

Führen eines Verzeichnisses von Verarbeitungstätigkeiten  

EU-Datenschutz-Grundverordnung 
Neue Anforderungen an die Organisation 
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12.06.2017 

Art. 30 

Art. 35,36 

Art. 37 bis 39 

Art. 33 
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Meldepflicht 
Datenschutzbeauftragter 

Die Grundsätze der personenbezogenen 
Datenverarbeitung in der EU- DS-GSVO beinhalten 

12.06.2017 
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Rechtmäßigkeit 
 mit Erlaubnis aus 

Gesetz oder 
Einwilligung 

Zeitliche 
Begrenzung 

Löschung von Daten 

Sachliche 
Richtigkeit   
Lösch- und 

Berichtigungs-
pflichten 

Datensparsamkeit  
für festgelegte 

Zwecke notwendige 
Daten 

Sicherheit  
angemessene 

Schutzmaßnahmen, 
data protection by 
design and default 

Nachweisbarkeit  
Rechenschaftspflicht 
für Einhaltung der 

Grundsätze 

Transparenz  
Informations- und 
Auskunftspflichten 

erweitert 

Zweckbindung  
eindeutig, 
festgelegte  

Zwecke 
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Das Drohpotential der EU-DS-GVO 

Art. 83 Abs. 3 Art. 83 Abs. 4 Art. 83 Abs. 5 

Bis 10 Mio. �½ oder bis 2% des 
weltweiten Jahresumsatzes 

Bis 20 Mio. �½ oder bis 4% des 
weltweiten Jahresumsatzes 

Bis 20 Mio. �½ oder bis 4% des 
weltweiten Jahresumsatzes  

Verstöße 
z.B. gegen Regelungen zu 

Verstöße 
z.B. gegen Regelungen 

Verstöße gegen 
Anordnungen der 
Aufsichtsbehörde 

�„ Datenschutz-
Folgenabschätzung 

�„ Bestellung 
Datenschutzbeauftragte 

�„ etc. 

�„ Einwilligung 
�„ Rechte Betroffener 
�„ Drittlandsübermittlung 
�„ Zusammenarbeit mit 

Aufsichtsbehörde 
�„ etc. 
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Datenschutz zweitrangig? 

Viele Unternehmen werden die Fristen der EU-DSGVO nicht einhalten können 

12.06.2017 
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Unternehmerische Notwendigkeit 

�„ Sicherstellen der durchgängigen Betriebsfähigkeit  durch die 
Verfügbarkeit der IT-Infrastruktur, Anwendungen und Daten 

 

�„ Die Entscheidung über Art und Umfang von Sicherheitsvorkehrungen 
liegt oft im individuellen Ermessen der Inhaber  

 

�„ Dabei gilt der Grundsatz der Verhältnismäßigkeit  - absolute Sicherheit 
ist nicht erreichbar! 

22 

12.06.2017 
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Geschäftspartner haben eine hohe Erwartungshaltung! 

23 

51% der deutschen 
mittelständischen 

Unternehmen lehnen 
Geschäftsbeziehungen mit 

einer Firma ab, bei der 
eine Datenpanne 
aufgetreten ist! 

(Quelle: Iron Mountain und PwC Informationsrisiko Index 
2013) 

12.06.2017 

Jede Datenpanne 
verursacht 

durchschnittliche 
Kosten in Höhe von 
mehr als 3 Millionen 

Euro. 
 

(Quelle: www.datenschutz-praxis.de 
2016) 

http://www.datenschutz-praxis.de/
http://www.datenschutz-praxis.de/
http://www.datenschutz-praxis.de/
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www.projekt-datenschutz.de 

12.06.2017 
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Wo sind die Gefahren? 

12.06.2017 
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© DATEV eG 
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Was macht die DATEV? 

12.06.2017 
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Datensicherheit im Wandel 
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Lieferanten 

Kunden 

Behörden, 
Banken, etc. 

12.06.2017 
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41% 

22% 

20% 

12% 

9% 

3% 

2% 

Computer mit Schadprogrammen infiziert

Zahlungsdaten wurden ausspioniert

Bin bei Online-Geschäften (Kauf/Verkauf)
betrogen worden

Illegale Nutzung meiner persönlichen Daten

E-Mails in meinem Namen versendet

Schwere verbale Beleidigung

Sexuelle Belästigung

Cybercrime kann jeden treffen 

Welche kriminellen Erfahrungen haben Sie in den vergangenen 12 Monaten 
im Internet gemacht? 
 

12.06.2017 
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Quelle: Bitkom Research 2016 
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Cybercrime WIRD jeden treffen 

12.06.2017 
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Quelle: Bitkom Research Spezialstudie Wirtschaftsschutz 2016 
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Welche Risiken betreffen Sie tatsächlich? 

Eine Risikoanalyse steht am Anfang 

12.06.2017 
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Angriffe von außen 

(Wirtschafts-)Spionage 

Organisatorische/ 
rechtliche Mängel 

Fehlende 
Dokumentationen, 

Konzepte & 
Anweisungen 

Handhabungsfehler 

Verlust von Daten 
(-trägern) mit 

vertraulichem Inhalt 

Technische Gefahren/ 
höhere Gewalt 

Versagen von Sicher-
heitskomponenten 

Erpressung 

Phishing 

Datendiebstahl zum 
Weiterverkauf 

Fernsteuerung von 
Systemen 

Unverschlüsselter  
E-Mail-Versand 

Einschleusen von 
Schadsoftware 

30 

Feuer 

Wasser 

Stromausfall 

Naturkatastrophen 

Fliegerbomben, 
Flugzeugabstürze, etc. 

Technische Defekte 

Begünstigung von 
Angriffen 

�Å�(�U�]�l�K�O�H�Q�´��
vertraulicher Daten 

Zugang zu Servern 

Fehlende Erklärungen 
der Mitarbeiter 

Schwache Passwörter 

BYOD 

Fehlende ADV 
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Was sind die Maßnahmen, die Sie in jedem Fall 
ergreifen müssen? 

31 

Datensicherung 

Firewall 

Patchmanagement  

Virenschutz 

12.06.2017 

© Maksim Pasko / fotolia.com 
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Agenda 

�„ Warum Datenschutz und Datensicherheit? 
 

�„ Das Smartphone �² Chance oder Risiko  
 

�„ Internet und E-Mail 
 

�„ Technische und organisatorische Maßnahmen 

12.06.2017 
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2014 nutzte bereits jeder zweite Handwerksbetrieb 
�6�P�D�U�W�S�K�R�Q�H�V���f�� 

33 

Quelle: ZDH - Digitalisierung der Geschäftsprozesse im Handwerk, 2014 

12.06.2017 
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�f���D�E�H�U���Q�X�U�����������Q�X�W�]�W�H�Q���D�X�F�K���E�H�U�H�L�W�V���P�R�E�L�O�H���$�Q�Z�H�Q�G�X�Q�J�H�Q 

34 

Quelle: ZDH - Digitalisierung der Geschäftsprozesse im Handwerk, 2014 

12.06.2017 
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�'�D�V���6�P�D�U�W�S�K�R�Q�H���f�� 

35 

Chance Risiko 

12.06.2017 
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�'�D�V���6�P�D�U�W�S�K�R�Q�H���f���H�K�H�U���H�L�Q�H���&�K�D�Q�F�H�" 
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Chance Risiko 

12.06.2017 
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eMasterCraft 

Forschungs- und Förderprojekt für kleine und 
mittelständische Handwerksunternehmen im 
Bau und Ausbau  

�„ Ziel: Stärken der Wettbewerbsfähigkeit der 
Handwerksunternehmen durch Digitalisierung 

�„ Zielgruppe: Handwerksunternehmen mit 5 bis 250 
Mitarbeitern 

�„ Gefördert vom BMWi 
 
 

37 

12.06.2017 
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eMasterCraft 

eMasterCraft ist ein Forschungs- und Förderprojekt für kleine und 
�P�L�W�W�O�H�U�H���+�D�Q�G�Z�H�U�N�V�X�Q�W�H�U�Q�H�K�P�H�Q�����8�Q�W�H�U���G�H�P���7�L�W�H�O���ÅeBusiness und 
standardisierte Stammdaten im Bau- �X�Q�G���$�X�V�E�D�X�K�D�Q�G�Z�H�U�N�´���K�D�W���G�D�V��
Projekt Lösungen entwickelt, mit denen sich die Durchlaufzeit und 
der Aufwand von Aufträgen in den Betrieben reduzieren lässt. Mit 
anderen Worten: eMasterCraft hat gezeigt, wie sich optimiertes 
Stammdatenmanagement und elektronische und mobile 
Geschäftsprozesse intelligent kombiniert einsetzen lassen, um die 
Arbeitsabläufe in kleinen und mittleren Unternehmen der Bau- und 
Ausbaubranche zu unterstützen. 

38 

12.06.2017 
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eMasterCraft 

eMasterCraft hat praxisgerechte Werkzeuge entwickelt, dank denen 
Geschäftsvorgänge durchgängig elektronisch über Stammdaten und 
eBusiness-Standards abgebildet werden können. Auf diese Weise 
lassen sich bislang ungenutzte Produktivitätsvorteile erschließen und 
ausschöpfen bei gleichzeitiger Erhöhung 
  
�‡���G�H�U���:�L�U�W�V�F�K�D�I�W�O�L�F�K�N�H�L�W�� 
�‡���G�H�U���3�U�R�G�X�N�W- und Dienstleistungsqualität  
�‡���G�H�U���$�E�O�D�X�I�S�U�R�]�H�V�V�V�L�F�K�H�U�K�H�L�W���X�Q�G��-qualität  
�‡���G�H�U���$�U�E�H�L�W�V�V�L�F�K�H�U�K�H�L�W���X�Q�G���G�H�V���*�H�V�X�Q�G�K�H�L�W�V�V�F�K�X�W�]�H�V�� 
�‡���G�H�U���6�H�O�E�V�W�R�U�J�D�Q�L�V�D�W�L�R�Q���X�Q�G���$�U�E�H�L�W�V�]�X�I�U�L�H�G�H�Q�K�H�L�W���G�H�U���0�L�W�D�U�E�H�L�W�H�U�� 39 

12.06.2017 
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Bei Malermeister Oswald hat jeder Maler ein Outdoor-Handy 

40 

Quelle: eMasterCraft 

12.06.2017 

https://www.youtube.com/watch?v=MtGs3d6qtOk
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Möglicher Workflow 

41 

Quelle: eMasterCraft 

12.06.2017 
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Es gibt viele Anwendungsmöglichkeiten von Mobilen 
Endgeräten in Handwerksbetrieben 

42 

Mobile 
Endgeräte 

im 
Handwerk 

Kommunikation Dokumentation 

Steuerung Recherche 

�ƒ Aufnahme der Erstbegehung 
�ƒ Arbeitsfortschritt erfassen 
�ƒ Dokumentation wichtiger 

Abschnitte 
�ƒ Schäden festhalten 

�ƒ Terminsteuerung  
�ƒ Aufmaß / Checklisten 
�ƒ Stundenerfassung 
�ƒ Workflows 

�ƒ Technische Daten / 
Zusammensetzungen 

�ƒ Konstruktionszeichnungen 
�ƒ Ersatzteillisten 
�ƒ Kataloge 

�ƒ Telefonate 
�ƒ Emails 
�ƒ Kontakte 

12.06.2017 
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Mobile Endgeräte bringen eine Reihe von Vorteilen 

12.06.2017 

43 

�ƒWeniger Aufwand, Keine doppelte Erfassung 
�ƒVermeidung von unnötigen Wegen 
�ƒWeniger Papier, weniger Bedarf an Archivplatz  

�ƒBessere Auskunftsfähigkeit 
�ƒWahrnehmung als modernes Unternehmen 
�ƒAttraktiver für junge Mitarbeiter 

V
or

te
ile

 

�ƒInformationen sind schneller Verfügbar 
�ƒAussage über Profitabilität in Echtzeit 
�ƒVerkürzung der Antwortzeiten 

Außen- 
wirkung 

Geschwin- 
digkeit 

Effizienz &  
Produktivität 
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Digitalisierung der Prozesse macht sich bezahlt 

44 

Quelle: eMasterCraft 
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Zufriedene und motivierte Mitarbeiter  
machen Unternehmen erfolgreich 

Die Zufriedenheit und Motivation der Mitarbeiter sind wichtige Faktoren.  
Die Gewährung steuerfreier oder weniger stark belasteter Nebenleistungen  
erhöht die Motivation und die Bindung der Mitarbeiter an das Unternehmen. 

 
Was erreichen Sie mit diesem Instrument? 
�„ Sie steigern die Leistungsbereitschaft der Mitarbeiter, 
�„ erhöhen die Identifikation mit den Unternehmenszielen, 
�„ fördern das positive Klima und Image im Unternehmen  

sowie außerhalb, 
�„ sie wirken sich auch positiv auf Ihre Geschäftsergebnisse  

aus. 
12.06.2017 
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Zufriedene und motivierte Mitarbeiter  
machen Unternehmen erfolgreich 

Was bedeutet das für Sie? 
 

Durch traditionelle und stark abgabenbelastete Barlohnvergütung  
lassen sich Mitarbeiter nicht mehr ausreichend motivieren. 
�Î Der richtige Mix: Bieten Sie Ihren Mitarbeiten deshalb durch zusätzliche  

�X�Q�G���D�W�W�U�D�N�W�L�Y�H���1�H�E�H�Q�O�H�L�V�W�X�Q�J�H�Q���Å�P�H�K�U���1�H�W�W�R���Y�R�P���%�U�X�W�W�R� �́��� 
 

Die Lohnnebenkosten sind bei einer optimalen Gestaltung der  
Extras für Sie und Ihre Mitarbeiter niedriger als bei einer traditionellen  
Lohn- oder Gehaltserhöhung. 

12.06.2017 
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Überlassung betrieblicher Datenverarbeitungsgeräte 

Ausdehnung der Steuerbefreiungsvorschrift 

Durch das Gesetz zur Änderung des Gemeindefinanzreformgesetzes  
vom 08.05.2012 ist die Steuerbefreiungsvorschrift § 3 Nr. 45 EStG bei   
Überlassung betrieblicher Datenverarbeitungsgeräte neu gefasst 
worden. 
 

Steuerfrei sind danach die Vorteile des Arbeitnehmers aus der privaten  
Nutzung von überlassenen 

�„ betrieblichen Datenverarbeitungsgeräten  

�„ Telekommunikationsgeräten sowie deren Zubehör, 

�„ betrieblichen System- und Anwendungsprogrammen, die der 
Arbeitgeber auch in seinem Betrieb einsetzt und aus den, im 
Zusammenhang mit diesen Zuwendungen erbrachten 
Dienstleistungen. 

47 
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Steuerfreie Überlassung betrieblicher 
Datenverarbeitungsgeräte 

12.06.2017 
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Zubehör 

 

Drucker, Monitor, Scanner, Router 

Dienstleistungen 

 

Installation, Reparatur 

Datenverarbeitungs-/ 
Telekommunikationsgeräte 

 

Tablet, PC, Laptop, Handy   

System- und 
Anwendungsprogramme 

 

Virenschutz, Betriebssystem, Office-
Programme 
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Beispiel: Übereignung von Smartphone und Tablet 
Sicht für Arbeitnehmer 

Szenario: Ein Unternehmen möchte einen Arbeitnehmer für gute Arbeitsergebnisse mit einer einma-
ligen Prämie in Höhe von 1.000 Euro netto belohnen. Der Mitarbeiter möchte sich von der Prämie ein 
neues Smartphone und ein Tablet anschaffen (Anschaffungspreis insgesamt 1.000 Euro). 
Beispiel : Arbeitnehmer ledig, Steuerklasse I, Kirchensteuer (Bayern), reguläres Gehalt  
3.000 Euro brutto. 

12.06.2017 
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Geldprämie Übereignung Smartphone/Tablet an Arbeitnehmer  

Arbeitnehmer 

Bruttobetrag Prämie ca. 2.062,00 Euro 1.000,00 Euro 

- Lohnsteuer/ 
Sozialversicherung Arbeitnehmer-

Anteil ca.  

1.062,00 Euro 

= Auszahlung (netto) 1.000,00 Euro 1.000,00 Euro 
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Beispiel: Übereignung von Smartphone und Tablet 
Sicht für Arbeitgeber 

Szenario: Ein Unternehmen möchte einen Arbeitnehmer für gute Arbeitsergebnisse mit einer einma-
ligen Prämie in Höhe von 1.000 Euro netto belohnen. Der Mitarbeiter möchte sich von der Prämie ein 
neues Smartphone und ein Tablet anschaffen (Anschaffungspreis insgesamt 1.000 Euro). 
Beispiel : Arbeitnehmer ledig, Steuerklasse I, Kirchensteuer (Bayern), reguläres Gehalt  
3.000 Euro brutto. 

Geldprämie Übereignung Smartphone/Tablet an Arbeitnehmer  

Arbeitgeber 

Bruttobetrag ca. 2.062,00 Euro 1.000,00 Euro 

pauschale Lohnsteuer  
25 % zuzgl. 

Kirchensteuer/ 
Solidaritätszuschlag 

0,00 Euro (+) 281,25 Euro (Anwendung § 40Abs. 2 Nr. 5 EStG) 

Sozialversicherung  
Arbeitgeber- Anteil ca. 

(+) 421,00 Euro 0,00 Euro 

Effektivkosten ca. 2.483,00 Euro 1.281,25 Euro Vorteil: ca. 1.201,75 Euro 
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�'�D�V���6�P�D�U�W�S�K�R�Q�H���f���R�G�H�U���G�R�F�K���H�K�H�U���5�L�V�L�N�R�" 
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Chance Risiko 

12.06.2017 
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Was sind die Risiken mobiler Geräte? 

12.06.2017 
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Mithören und 
Mitlesen in der 
Öffentlichkeit 

Geräte gehen 
verloren 

Daten werden 
ausgelesen 

Kommunikation 
wird abgehört 
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Beispielhafte Angriffspunkte bei Smartphones 

53 

 
�„ Kommunikationsdienste  

E-Mail, ActiveSync, 
SMS, MMS, �2�7�$���¬ 

�„ Browser  
Telefoninteraktion, 
Exploits 

�„ Baseband Processor 

�„ Multimedia 
Audio-, Videodaten 

�„ Betriebssystem 
GUI, �6�D�Q�G�E�R�[�����¬ 

�„ Applikationen 
Schadsoftware, 
Schwachstellen 

�„ Anwender 

�„ Fernwartung  

 
�„ Drahtlosschnittstelle  

Bluetooth, Wireless LAN, 
Near Field Communication 

�„ SIM 

�„ Speicherkarte 

�„ Hardwareschnittstellen 
JTAG,  
Bussysteme 

�„ Speicher 
Flash,  
Ramdisk 

�„ Firmware 
Bootloader, Jailbreak 

�„ USB-Schnittstelle 
Modem, Low-Level-Zugriff 

Quelle: Fraunhofer SIT 
12.06.2017 
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Risiko: Apps �t Daten werden ausgelesen 

12.06.2017 
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Quelle: Wirtschaftswoche, 14.01.2013 

�ƒKontaktdaten,  
�ƒKalendereinträge,  
�ƒE-Mails,  
�ƒBrowserdaten oder Konten 

lesen und übermitteln 

�¬�����R�K�Q�H��dass die App vorher um 
Erlaubnis fragt. 

Apps, die �¬ 
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�7�U�R�M�D�Q�H�U���J�L�E�W���H�V���D�X�F�K���I�•�U���6�P�D�U�W�S�K�R�Q�H�V�¬ 
Risiko: Daten werden ausgelesen 

55 

�ƒTrojaner sperrt Bildschirm und zeigt 
eine gefälschte Nachricht der GVU 
und des Bundeskriminalamts an. 

�ƒOpfer wird unterstellt, 
Urheberrechtsverstöße  begangen zu 
haben. 

�ƒLösegeldforderung  in Höhe von 150 
Schweizer Franken. 

�ƒ Infektion über gefälschte Apps. 

BKA Trojaner für Android 

12.06.2017 
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Schadsoftware-Attacken 

http://www.tagesspiegel.de/wirtschaft/nokia-schadsoftware-attacken-bei-smartphones-fast-vervie rfacht/19574396.html# 

12.06.2017 
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Viele Apps fordern weitreichende Berechtigungen 
Risiko: Daten werden ausgelesen 

�Î �%�H�L���$�Q�G�U�R�L�G���J�L�O�W���L�P�P�H�U���Å�D�O�O�H���R�G�H�U���N�H�L�Q�H�´���%�H�U�H�F�K�W�L�J�X�Q�J�H�Q�� 
�Î Bei iOS können Berechtigungen über Einstellungen | Datenschutz 

entzogen werden. 
57 

�ƒTelefonnummern direkt anrufen 
�ƒSMS senden 
�ƒUSB-Speicherinhalte ändern und 

löschen 
�ƒKontaktdaten lesen 
�ƒGenauer Standort (GPS) 
�ƒUneingeschränkter Internetzugriff 
�ƒBilder und Videos aufnehmen 

12.06.2017 
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Apps überprüfen auf www.checkyourapp.de 

 
�Î Nur positiv geprüfte Apps sind auf www.checkyourapp.de sichtbar. 

 

12.06.2017 
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http://www.checkyourapp.de/
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Online-Banking: Bequem - aber auch sicher? 

�„ Bei mobilen Bankgeschäften fallen nicht nur die vom Online-Banking am 
heimischen PC bekannten Sicherheitsgefahren ins Gewicht �² es kommen 
weitere Risiken der mobilen Internetnutzung hinzu 
 

�„ Ein Gefahrenpotenzial liegt auch beim Herunterladen einer Banking-App - 
Nutzer sollten bei Banking Apps kritisch prüfen, ob die Software von 
ihrem Kreditinstitut oder einem renommierten Finanzdienstleister ist und 
Apps nur aus einem zertifizierten App-Store herunterladen 
 

�„ Generell sollten Nutzer keinen automatischen Login für eine Banking-App 
einrichten oder Zugangsdaten auf dem Smartphone, das für das Online-
Banking genutzt wird, speichern 

12.06.2017 
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Risiko: Kommunikation wird abgehört 

12.06.2017 
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Risiko: Mithören und Mitlesen in der Öffentlichkeit 

12.06.2017 
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Exkurs: Social Engineering 

62 

Der Mensch ist das 
schwächste Glied in der 

Sicherheitskette 

Soziale Manipulation ist 
leichter/billiger als der 
technologische Weg 

�-�H�G�H�U���Å�X�Q�Y�R�U�E�H�U�H�L�W�H�W�H�´��
Mitarbeiter ist eine potentielle 

Gefahr für die IT-Sicherheit 

12.06.2017 
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Social Engineering  

�„ Was?  Zwischenmenschliche Manipulation 
 

�„ Ziel:  Vertrauliche Informationen 
 

�„ Social Engineers nutzen menschliche  
�(�L�J�H�Q�V�F�K�D�I�W�H�Q���D�X�V�¬�� 
�„ ...Vertrauen  
�„ �¬�+�|�I�O�L�F�K�N�H�L�W�� 
�„ �¬�+�L�O�I�V�E�H�U�H�L�W�V�F�K�D�I�W 
 

�„ Wie?  Telefon/Facebook/Belauschen 
12.06.2017 
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© pressmaster / fotolia.com 
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Bleiben Sie achtsam! 

12.06.2017 
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Quelle: www.sicher-im-netz.de 
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Social Engineering 

Ihnen kann das nicht passieren? 

12.06.2017 
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©pixabay.com 

https://www.youtube.com/watch?v=nLTdr7wGMro
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�f���X�Q�G���Z�H�Q�Q���G�L�H���e�6�W�D�D�W�V�P�D�F�K�W�q���Y�R�U���,�K�Q�H�Q���V�W�H�K�W�" 
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© Gina Sanders / fotolia.com © Jurapix / fotolia.com 
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Wie würden Sie sich 
verhalten?  

Mitten im 
täglichen 
Arbeits-
prozess 

Andere 
Themen 

sind gerade 
wichtiger 

Bloß nichts 
falsch 

machen 

Datenträger 
machen 

neugierig 

© artbalance/ fotolia.com ? 
�¬�X�Q�G���Z�L�H���Y�H�U�K�D�O�W�H�Q��
sich im Ernstfall Ihre 

Mitarbeiter bzw. 
Kollegen, die heute 

nicht da sind? 

12.06.2017 



Seite  
 
© DATEV eG, alle 
Rechte vorbehalten 

Was macht die DATEV? 

12.06.2017 
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Risiko: Geräte gehen verloren 

12.06.2017 
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31% der deutschen Nutzer speichern geschäftliche 
Daten auf ihren mobilen Geräten. 

11% der Geräte gingen irreparabel defekt, wurden 
verloren oder gestohlen.  

3.400 verlorene Laptops pro Woche in den 7 größten 
Flughäfen Europas, allein 300 in Frankfurt am Main! 

Quelle: datensicherheit.de, 22.10.2013 
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Absicherung mobiler Geräte 
Risiko: Geräte gehen verloren 
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Quelle: DsiN Sicherheitsmonitor 2016 

Maßnahmen gegen Gefahren bei 
Smartphones, Tablets und Notebooks 

Schutz von Notebooks 

56% 

26% 

9% 

9% 

56% 

24% 

8% 

12% 

57% 

24% 

7% 

12% 

Zugriffsschutz

Festplatte verschlüsselt

Daten teilweise
verschlüsselt

Kein Schutz

26% 

57% 

17% 
24% 

57% 

19% 
23% 

58% 

19% 

Ja, Maßnahmen
getroffen

Ja, aber nicht
sicher, ob

Maßnahmen
ausreichend

keine
Maßnahmen

03.2016 06.2015 03.2014
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Smartphone-Diebstahl: Schützen Sie Ihre Daten 

�„ Zugriff absichern (mehrstellige PIN und starkes Passwort) 
 

�„ Individuelles, komplexes Wischmusters bzw. Fingerabdruck- oder 
Gesichtserkennung  
 

�„ Verschlüsseln der Daten auf dem Gerät 
 

�„ Sicherheitskopie auf externem Datenspeicher und/oder Cloud 
 

�„ Manche Smartphone-Hersteller bieten zudem die Möglichkeit bei einem 
Geräteverlust lokal gespeicherte Daten und Einstellungen mit Hilfe eines 
Schutzprogramms aus der Ferne zu löschen 

12.06.2017 
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Die Polizeiliche Kriminalprävention der Länder und 
des Bundes rät 
�„ Sichern Sie das Handy mit einem Sperrcode, der beim Entsperren 

eingetippt werden muss. Bei vielen modernen Smartphones lässt sich 
zusätzlich ein Fingerabdrucksensor fürs bequeme Entsperren nutzen. 
 

�„ Schalten Sie die automatische Display-Sperre ein. Die sorgt dafür, dass 
das Gerät nach einigen Minuten automatisch den Sperrcode verlangt. 
 

�„ Aktivieren Sie immer die PIN-Abfrage der SIM-Karte. Sonst können im 
Falle eines Diebstahls Kriminelle problemlos die Karte nutzen. 
 

�„ Bewahren Sie Passwörter getrennt vom Gerät auf! 
 

�„ Achten Sie beim Eintippen von Zugangsdaten darauf, dass niemand Ihr 
Passwort ausspähen kann.  
 

12.06.2017 
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Die Polizeiliche Kriminalprävention der Länder und 
des Bundes rät 
�„ Laden Sie keine Apps oder Spiele aus unsicheren Quellen herunter. 

Vertrauen Sie nur den App-Stores seriöser Anbieter wie Google, Apple 
oder Amazon. 
 

�„ Schalten Sie drahtlose Verbindungstechniken wie Bluetooth oder NFC nur 
ein, wenn sie benötigt werden. Und koppeln Sie Ihr Smartphone zum 
Datenaustausch nur mit anderen Geräten, deren Besitzer sie vertrauen. 
 

�„ Verwenden Sie Online-Banking-Apps nicht auf dem gleichen Gerät, auf 
dem Sie auch die mobilen TAN per SMS empfangen! 
 

�„ Seien Sie misstrauisch bei sogenannten Provider-Updates, die Sie per 
SMS, MMS oder als Link erhalten. Es kann sich um Schadsoftware 
handeln. Im Zweifel ablehnen! 
 

12.06.2017 
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Agenda 

�„ Warum Datenschutz und Datensicherheit? 
 

�„ Das Smartphone �² Chance oder Risiko 
 

�„ Internet und E-Mail  
 

�„ Technische und organisatorische Maßnahmen 

12.06.2017 
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Aktuelle Malwarelage im Internet 
Wie viele Viren gibt es? 

75 durchschnittlich 21 neue Antiviren-Signatur-Updates pro Tag, bei 4 Virenscannern 
rechnerische Erkennungslücke zwischen zwei Updates: 16.569 Malware-Dateien  

0

100.000.000

200.000.000

300.000.000

400.000.000

500.000.000

600.000.000

2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016

Total number of unique samples included in 
AV-TEST's malware repository (2005- 2016)  

täglich > 347.945 neue Malware-Dateien  

4,03 pro Sekunde *1
27

 M
io

. 

*Stand 
31.12.2016 

Quelle: www.av-test.org 
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Am Anfang war die E-Mail 

12.06.2017 
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Wer braucht wirklich 
Admin-Rechte? 

********** 

© vege / fotolia.com 

Infizierung mit 
Spionage-
software 

Administratoren
-Passwörter 

Kontrolle des 
gesamten 

Netzwerkes 
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Daten, die per E-Mail versendet werden 

77 
Quelle: DsiN Sicherheitsmonitor 2015 

12.06.2017 
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Wie kommt die E-Mail zum Empfänger? 

78 

Wer hat Zugriff 
auf diesen Server? 12.06.2017 
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Schützen die Gesetze Spam? 

Verletzung des Post- oder Fernmeldegeheimnis �²  
unterdrücken anvertrauter Sendungen 

 
�„ Zustellgebot (auch für die �Å�%�|�V�H�Q�´�� 
�„ E-Mail-Adresse muss erreichbar sein 
�„ geschäftlicher Spamordner muss täglich kontrolliert werden 

(siehe Urteil �² Heise vom 15.07.2014) 

79 

Lösung: Spamfilter DATEVnet aktivieren (DATEV-Legal �Æ OK) 

Spam = dangerous 

Mail-Radar aktiv seit 02/2015 

© fotogestoeber / fotolia.com 
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Deutschland ist Spam-Mail-Weltmeister 

Jede siebte Spam-Mail weltweit geht an deutsche Nutzer 

12.06.2017 
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Trojaner �t damals und heute 

81 

https://sh0.su/?3?b 
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©pixabay.com 

Postbank Brief 
Papier-Trojaner im Briefkasten 

12.06.2017 
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©pixabay.com 
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Golden Eye 

83 

PDF-Datei 

XLS-Datei 
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DATEVnet-Sicherheit im Bereich E-Mail  
Spam im Reverse-Scan 

84 

Microsoft 
Word Macro 
16.06 �² 6610  
25.06 �² 5419  

14.931   Spam = yes 
     945   Spam = no 

SZEB �Æ Spam und zip und exe wird geblockt und Macro 
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Erstmaßnahmen beim Befall von Krypto-Ransomware 

�„ IT-System umgehend vom Stromnetz trennen und vorerst nicht neu 
starten 

 
�„ Meldung  derartiger Hacker-Attacken an die Strafverfolgungsbehörden 

(Empfehlung: Keine Lösegeldzahlung leisten) 
 
�„ Malware identifizieren und Bereinigung  der kompromittierten IT-

Systeme 
 
�„ Wiederherstellung der Daten - Formatierung der Festplatte und 

Einspielung einer Datensicherung (Backup) oder Neuaufsetzung des 
Betriebssystems (Daten sind unwiederbringlich verloren) 12.06.2017 

85 
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Was Ihre Daten auf dem Schwarzmarkt wert sind 

Die Preise verstehen sich u.a. 
�„ abzgl. Mengenrabatten, Sonderangeboten, Try&Buy 
�„ inkl. Umtausch und Reklamation 

Schwarzmarktpreise  für Daten 

validierte Kreditkartendaten $ 2,00 - $ 90,00 

Online-Banking-Daten (incl. Passwort) $ 80,00 - $ 700,00 

Facebook-Zugangsdaten $ 15,00  - $ 800,00 

Mail-Zugangsdaten $ 8,00 - $ 800,00 

Gmail-Zugangsdaten $ 70,00 - $ 2.000,00 

Web-Shop-Zugangsdaten $ 80,00 - $ 1.500,00 

Adressdaten $ 0,50 - $ 5,00 

Jeweils mit garantierten Kreditlimits bzw. Kontoständen 
Quelle: u.a. Panda Security 
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http://www.spiegel.de/netzwelt/netzpolitik/datenschutz- in-den-usa-internetanbieter-sollen-private-daten-wie-surfhistorie-verkaufen-duerfen-a- 1140938.html, 29.03.2017 
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Wie entscheide ich, ob eine E-Mail Viren oder 
Trojaner enthält? 
Prüffolge für E-Mails 

12.06.2017 

88 

Kennen Sie den Absender? �² Dennoch achtsam sein!!  

Haben Sie eine persönliche oder geschäftliche Beziehung zum Absender? 

Ist die verwendete Sprache in der E-Mail auffällig? (Rechtschreibung, Wortwahl)  

Macht der Inhalt der E-Mail Sinn? Haben Sie z.B. tatsächlich dort etwas gekauft?  
Würde Ihnen der Absender tatsächlich E-Mails mit diesem Inhalt schreiben? 

Befinden sich unerwartete zip- oder exe-Dateien im Anhang? 

Werden Sie aufgefordert, persönliche Daten preis zu geben (Kontodaten, TANs)? 

Weicht die E-Mail von anderen E-Mails desselben Absenders ab, z.B. minimal andere  
E-Mail-Adresse? 

Werden Sie bewusst neugierig gemacht? 
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Drei Sekunden für mehr E-Mail-Sicherheit 

https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Menschenverstand/E-Mail/E-Mail_node.html 

12.06.2017 
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Wo setzt bei Ihnen die Sicherheit an? 

12.06.2017 
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E-Mail 

Internet- Nutzung  

Aktueller Virenscanner? 

Arbeiten Sie mit Spamfiltern? 

Nachrichten im Textformat anzeigen! 
(Outlook Sicherheits-Center) 

Verschlüsseln Sie vertrauliche E-Mails? 

Software mit Spyware-Erkennung? 

Gibt es einen aktiven URL-Filter? 

Reporting über die 
Webnutzung/Downloads/Angriffe?  

Ist die Browserversion aktuell? 
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E-Mail-Verschlüsselung 2015 
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12.06.2017 

64% 

59% 

26% 

ich kenne mich damit nicht aus

Kommunikationspartner nutzen
keine Verschlüsselung

In der Nutzung zu aufwändig

Gründe für den Verzicht auf  E-Mail-
Verschlüsselung 

Ja 
17% 

Nein 
83% 

Verschlüsseln Sie ihre E-Mails? 

Quelle: BITKOM 2016 
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Verschlüsselung leicht gemacht 

 
�Î Weitere Informationen unter: https://www.sit.fraunhofer.de 

TIPP: Volksverschlüsselung des SIT 
 
 
 
 
 
 

 
Bewerbung unter www.volksverschluesselung.de/kmu für den Praxis-Test  
�Æ ein Jahr lang kostenfreie Benutzung �² unabhängig von der Anzahl der Nutzer 

12.06.2017 
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© Mikko Lemola / fotolia.com 
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Agenda 

�„ Warum Datenschutz und Datensicherheit? 
 

�„ Das Smartphone �² Chance oder Risiko 
 

�„ Internet und E-Mail 
 

�„ Technische und organisatorische Maßnahmen 

12.06.2017 
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Muss das Smartphone nun draußen bleiben?  

94 

Chance Risiko 

12.06.2017 
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Private Smartphones am Arbeitsplatz sind ein 
Sicherheitsrisiko 

95 

Beispiele für geschäftliche Nutzung privater Endgeräte: 

�ƒ Kunden nach der Arbeitszeit anrufen �Æ Kontaktdaten sind auf dem Smartphone. 
�ƒ Notizen zu dem Gespräch auf Smartphone erfassen �Æ Kundendaten sind auf dem 

Gerät. 
�ƒ E-Mails abrufen, Fotoprotokolle erstellen, etc. 

Es ist kaum zu verhindern, dass Mitarbeiter ihre eigenen Geräte  
auch geschäftlich einsetzen.  

�ƒ Die Grenze zwischen privater und geschäftlicher Nutzung verschwindet immer mehr. 
�ƒ 71% der Beschäftigten benutzt private Computer oder Handys im Job. (Quelle: Bitkom) 

�ƒ Die Angreifbarkeit der mobilen Geräte und Szenarien ist sehr hoch. 

12.06.2017 
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Was ist für einen sicheren Einsatz mobiler Geräte zu 
tun? 

96 

Schulen und sensibilisieren Sie Ihre Mitarbeiter 

Regeln Sie die Nutzung der dienstlichen und privaten Geräte im Unternehmen 

Sichern Sie die Verbindung in Ihr Netzwerk ab 

Nicht mit jedem beliebigen WLAN verbinden 

Aktuelle Firmware, eine Firewall und einen aktuellen Virenscanner auf allen Geräten 

Möglichst wenig Daten auf mobilen Geräten, mindestens Fernlöschfunktion 

Daten nur bei vertrauenswürdigen Cloud-Anbietern sichern  12.06.2017 
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Was sind die Maßnahmen, die Sie in jedem Fall 
ergreifen müssen? 
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Datensicherung 

Firewall 

Patchmanagement  

Virenschutz 

12.06.2017 

© Maksim Pasko / fotolia.com 
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Das Problem mit der Bequemlichkeit! 
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Passwortrechner der Hochschule Emden 
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Passwortrechner der Hochschule Emden 
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Passwortrechner der Hochschule Emden 
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Passwortrechner der Hochschule Emden 
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Sicherheit von Passwörtern  

Brute-Force-Angriff (alle möglichen Schlüssel durchprobieren) 

 

6 Zeichen aus  A-Z, a-z und 0-9  <1 Minute 

 

8 Zeichen aus A-Z, a-z und 0-9 ca. 1 Tag 

 

10 Zeichen aus A-Z, a-z und 0-9  ca. 13 Monate / ca. 32 Tage mit  
�Å�&�O�R�X�G-�5�H�V�V�R�X�U�F�H�Q�´ 

12.06.2017 
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Ein gutes Passwort - Beispiel 

�„ �Å�0�R�U�J�H�Q�V���V�W�H�K�H���L�F�K���X�P�������8�K�U���D�X�I�����R�E�Z�R�K�O���L�F�K���P�•�G�H���E�L�Q�´ 
 

�„ Nur die 1. Buchstaben: �ÅMsiu7Ua,oimb �  ́
 

�„ Einfügen von Zahlen und Sonderzeichen: �ÅMsiu7Ua,oimb �  ́
�„ Weitere Variationen: $ für s, 0 für o usw. 

12.06.2017 
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Ein gutes Passwort - Beispiel 

 
�Î Karte ausdrucken oder bestellen:  

https://www.sicher- im-netz.de/dsin-muster-passwortkarte 

DsiN Muster Passwortkarte 
 
Merken: 
�„ Einstieg 
�„ Verlauf 
�„ Ausstiegspunkt 

 

12.06.2017 
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Passwortsicherheit:  
Welches Passwort würden Sie selbst verwenden?  

 
gDAY2ozT  

 
#13vu6NT08 

 
AhZgDFkL 

 12.06.2017 
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Passwort-Richtlinien 

12.06.2017 
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gDA29zT#  

Min. 8 
Zeichen  

Buchstaben 
+ Zahlen  

Entweder 
Sonderzeichen  

($, #) und / 
oder Groß-

Klein-
schreibung Ungleich 

der 
vorherigen 

8 
Passwörter 

Keine 
Leer-

zeichen 

Kein 
UserID/ 
Name 
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Ein gutes Passwort allein reicht nicht! 
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Sichere Umgebung Unsichere Umgebung 
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Technische und organisatorische Maßnahmen 
ergänzen sich für einen sicheren Datenschutz 
Welche IT-Sicherheitsvorgaben Mitarbeiter erhalten 

109 0 10 20 30 40 50 60

Vorgaben sind mir nicht bekannt

Mein Arbeitgeber macht keine Vorgaben

Zur Handhabung mobiler Geräte
(Smartphones, Tablets etc.)

Zum Umgang mit Spam-Mails

Zum Surfen im Internet
(inkl. Nutzung sozialer Medien)

Zum Umgang mit externen Datenträgern

Für die Benutzung von Passwörtern

Quelle: BITKOM, Forsa (n=524 Erwerbstätige) 

12.06.2017 
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Weiterführende Informationen 
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Weiterführende Informationen 

DATEV IT-Management in Ihrem Unternehmen 

Infos zur Datensicherheit  

�6 www.datev.de/sicherheit 
 
Art.-Nr. 94949 
Datensicherung online 

�6 Leistungsbeschreibung  (Infodatenbank Dok.-Nr. 0903086) 

�6 www.datev.de/datensicherung-online 

 
Art.-Nr. 96666 
DATEV E-Mail Archivierung pro 

�„ Leistungsbeschreibung  (Infodatenbank Dok.-Nr. 0904039) 

�6 www.datev.de/email-archivierung 
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Weiterführende Informationen 
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�„ Sprechen Sie Ihren Steuerberater bezgl. der Speicherung steuerrechtlich relevanter 
Daten an. 
 

�„ Klassifizieren Sie die Daten nach Wichtigkeit, Aufbewahrungsgrundsätzen und 
�'�D�W�H�Q�V�F�K�X�W�]���X�Q�G���E�L�O�G�H�Q���6�L�H���Å�'�D�W�H�Q�V�F�K�X�W�]�N�O�D�V�V�H�Q�´ 
 

�„ Prüfen Sie insbesondere den Umgang mit E-Mails und elektronischen Rechnungen  
 

�„ Prüfen Sie ihr vorhandenes Datensicherheitskonzept und testen Sie, ob und über welche 
Systeme auf ihr Netzwerk zugegriffen werden kann 
 

�„ Sensibilisieren Sie regelmäßig ihre Mitarbeiter für einen verantwortungsvollen Umgang 
mit den Unternehmensdaten. 
 

�„ Prüfen Sie, was im Falle eines Brandes, Wasserschadens oder Diebstahls passiert und was 
das genau für ihr Unternehmen bedeutet 
 

�„ Erstellen Sie daraus eine Risikoanalyse für ihr Unternehmen 
12.06.2017 

113 

 Was können Sie heute bereits umsetzen? 
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Landeskriminalamt 
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Noch Fragen, Anmerkungen, Anregungen? 
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