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Wer ist DATEV?

Genossenschaft von uber
40.000 Steuerberatern,
Wirtschaftspriufern und
Rechtsanwalten

Unterstlitzung aller
Dienstleistungen der
DATEV-Mitglieder
fur deren Mandanten

Hauptsitz in Ntrnberg

25 Niederlassungen in
Deutschland

Softwarehaus und IT-Dienst-
leister mit 50 Jahren
Erfahrung mit Software,
Services und
Rechenzentrums-
dienstleistungen:

uber 11,5 Millionen Lohn-
und Gehaltsabrechnungen

mehr als 155.000
Unternehmen nutzen
DATEV-Anwendungen
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DATEV-Rechenzentrum ist
Datendrehscheibe zwischen
Unternehmen,
Steuerberatern und rund 200
Institutionen

(z. B. Finanzverwaltung,
Krankenkassen, Banken)

umfangreicher Service 2 rund
2,5 Mio. Servicekontakte
jahrlich

mehr als 100.000 Seminar-
teilnehmer pro Jahr

12.06.2017
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Die DATEV-Cloud t
sichere Basis und Datendrehschelbe

DATEV

Die DATEV-Cloud ist die zentrale Datendrehscheibe zwischen Unternehmen, Steuerberater und
verschiedensten Institutionen. Auch der Gesetzgeber setzt zunehmend auf elektronische
Kommunikation und digitalen Datenaustausch. Mehr Erfahrung und Sicherheit kann kein anderer

Dienstleister in diesem Bereich bieten.

CPU-Kapazitat Uber

Elektronisch Ubermittelte Einkommensteuererklarungen: E-Mails (iber DATEVnet
uber 470.000 pro Monat i 78.000 MIPS
o 1 9’ 7 MlQ' ARG (Million Instructions Per Second)
Umsatzsteuer-Voranmeldungen (Datendbermittiung WEB—3$elt;nalu\f;qure(rlmt DATEVnet Speicherplatz (Platten und Kassetten):
ustvaund Ust1/11;: @ T IMHO. pro Monat g 5, - pro Monat 65.000 Terabyte
Datenubermittlungen zur ‘ Datenubermittiungen
Sozialversichergn : Lohnabrechinungen: Sendungen: Druckvolumen: E-Bilanz: g Mehr als 65.000
9' o 12 Mio 4,3 Mio iiber 1 Mrd ' AcIming et e
mehr als 124 Mio. 10. 10. et ioatoryss i uber 1.5 Mio. setzen DATEV-Software (iber DATEV-
Monat Monat DIN-A4-Seiten im Jahr 2016 !
im Jahr 2016 e Praviona ke AL s im Jahr 2016 Cloud-Sourcing Produkte ein.
S ; 5 i Belege, digital gespeichert: Datenubermittiungen
Belege, digital eingereicht:  Aktive Buchfuhrungen: - 3 bl
g 11 Mio. iber1,25 uUber 533 Mio. ‘oo
5 Mohes Mio (von Uber 165.000 Unternehmen, uber 730.000
P . monatlicher Zuwachs: ca. 3.300 Unternehmen) im Jahr 2016

@ DATEV egG, alle Rechte vorbehalten
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Digitalisierung mal an einem ungewt')hnlichen Beispiel




Cyberkriminalitat nimmt zu

Agile Hacker

Zahl der registrierten Fdlle

=t @ @

= 7015

T 82 .649

Cyber-Kriminalitat . 45.793

Computerbetrug - 14.722

. 23562

Ausspahen, - 10.638

Abfangen von Daten . 9629

Computersabotage g‘g%%
0 20000 40000 40000  80.000

wWeLr Quelle: Polizeiliche Kriminalstatistik (PKS)

Quetle: Infografik Die Weit

Dunkelziffern wahrscheinlich viel hdher

Aufklarungsgquote
von
Cyberkriminalitat
liegt bel 38,7%
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Cyber-Verteidigung ¢ Auausta

Organisationsbereiche ‘ - g

Y. Heer .-" :
% Luftwaffe
% Marine

Bund ESWEhr % Sanitatsdienst
% Streitkraftebasis

¥, Cyber- und Informationsraum

J

Neugrandung in NGrnberg "IT-Feuerwehr" fir Kommunen und Birger —
ACH, WAS WIRKLICH ZAHLT.

Bayern bekommt eigenes Landesamt fur IT-Sicherheit O

Der Freistaat grundet ein Landesamt fur IT-Sicherheit - laut Finanzminister Markus Soder r' ___ \i
(CSU) als erstes Bundesland uberhaupt. Angesiedelt wird es in NOrnberg. Die Opposition DIGITALE

kritisert den Schritt als "unausgegoren”. KRAFTE "“"""""‘ \
Von: Jochen Eichner und Christian Schiele = g - ’
Stand: 09.11.2016

Quellen: www.tagesschau.de, www.br.de, www.bmvg.de
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Datenschutz - Herausforderung der Digitalisierung

Aktuelle Pressemeldungen Mai 2017

03.05.2017: Schwachstelle bel O2: Kriminelle Hacker raumen Konten leer

In einem zweistufigen Angriff haben Hacker Geld von Bankkunden auf eigene Konten
umgeleitet

Die konkrete Schwachstelle, die von Kriminellen ausgenutzt wurde, ist seit zwei Jahren
offentlich bekannt. Die Branche hatte ausreichend Zeit, um das Problem zu l6sen

04.05.2017: Phishing-Angriff - Ausgekllgelte Attacke auf Google-Nutzer

Unbekannte haben mit einer Flut praparierter E-Mails versucht, Daten bei Nutzern von
Google-Konten abzugreifen

Sie enthielten einen Link zu einem angeblichen Dokument der Burosoftware-Plattform

Google Docs 12.06.2017
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Datenschutz - Herausforderung der Digitalisierung
Aktuelle Pressemeldungen Mai 2017

06.05.2017: Macron =LHO HLQHU APDVVLYHQ XQ GAtdRKR UG L QL H

Neben echten Dokumenten aus dem Wahlkampfteam sollen auch fingierte im Internet
zirkulieren

Die franzdsische Wahlkommission wird den Hackerangriff auf Macrons Wahlkampfteam
tberprifen

06.05.2017: Hacker-Attacken auf Milliardars-Yachten!

Bel einer Konferenz in London tauschten sich Sicherheits-Experten tUber Cyber-Angriffe auf
Schiffe aus. Einer von ihnen ist Campbell Murray

Er zeigte an seinem Laptop, wie schnell Hacker eine dieser Mega-Yachten digital entern
konnen. Unfassbar: Innerhalb weniger Stunden hatte Murray die vollstandige Kontrolle tGibe 12.06.2017
eine Millionen-Yacht erlangt Seite 9
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Datenschutz - Herausforderung der Digitalisierung
Aktuelle Pressemeldungen Mai 2017

15.05.2017: WannaCry - Kryptowurm schlagt am Wochenende zu
200.000 Ziele in 150 Landern
Anzeigetafeln und Fahrscheinautomaten bei der Deutschen Bahn
Krankenhauser in England und Indonesien
Tankstellen in China
Erpressung und Bezahlung via Bitcoin
Weitere Angriffswelle wird beflrchtet, vorerst Entwarnung
IT-Sicherheitsgesetz soll verscharft werden
Experten sehen Nordkorea als Urheber des Angriffs

12.06.2017
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Datenschutz - Herausforderung der Digitalisierung

Ausblick: 2017 wird das Jahr der Heim-Hacker

Erstmals wurde ein Smart-TV mit Ransomware infiziert

Smart-TVs haben prinzipiell ahnliche Funktionen wie Tablet-Computer,
und wie diese kbnnen sie Sicherheitslicken aufweisen

Smart-TVs nur dann mit dem Internet verbinden, wenn dies noétig ist,
denn "klassisches Fernsehen" ist auch ohne Online-Zugang maoglich

Fur viele Smart-TVs und Konsolen stellen die Hersteller regelmalfiig
Software-Aktualisierungen, sogenannte "Firmware Updates" bereit

Steigende Anzahl von Anzeigen aus dem Gaming Bereich
AEDiebstahl, Erpressung

Auch Kuhlschranke kdnnen betroffen sein ASmart Home © DATEV G, alle

Rechte vorbehalten



Datenschutz - Herausforderung der Digitalisierung

Ausblick: 2017 wird das Jahr der Heim-Hacker

Bundesnetzagentur ruft zur Vernichtung der Puppe Cayla auf
Unbefugt konnen sich Zugriff auf die Mikrofone verschaffen
Bundesnetzagentur sieht Puppe als Sendeanlage

%HUHLWYV Rdlid- oW HEBLA " XQG GDV 8
Vtech ahnliche negative Schlagzeilen

© sevulya / fotolia.com

Meist nicht oder nur kaum vorhandener Datenschutz bei den
Herstellern smarter Gerate

12.06.2017
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Datenschutz - Herausforderung der Digitalisierung

Mittelstand: Datenschutz ist 2017 das wichtigste IT-Sicherheitsthema

Im Jahr 2017 ist fur GUber90% der Befragten der Datenschutz das
dominierende IT-Sicherheitsthema

Auch wenn es keinen absoluten Schutz vor Spahattacken gebe, gehen
knapp drei Viertel von einer Verstarkung der Abwehrmaf3nahmen aus

Infolge der zahlreichen Geheimdienstskandale habe der Studie zufolge
die Sensibilitat innerhalb der deutschen Wirtschaft hinsichtlich des
Datenschutzes enorm an Relevanz gewonnen

89% der Unternehmen sei der Datenschutz sogar wichtiger als die
Sicherung und Archivierung der eigenen Daten 12.06.2017

Seite 13
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Agenda

Warum Datenschutz und Datensicherheit?
Das Smartphone 2 Chance oder Risiko

Internet und E-Mall

Technische und organisatorische Mal3nahmen

12.06.2017
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Datenschutz und Datensicherheit

Datenschutz Datensicherheit

AESchutz von A Schutz aller
Personen Informationen

12.06.2017
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Gesetzliche Notwendigkelt

Gesetze verpflichten zum Schutz von Daten:

Allgemeine Sorgfaltspflicht
Handelsgesetzbuch: Ordnungsmalfigkeit der Buchfuhrung
IT-Sicherheitsgesetz: Unerlaubten Informationszugriff verhindern

Bundesdatenschutzyesetz: Schutz von personenbezogenen Daten

12.06.2017
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EU-Datenschutz-Grundverordnung

Einleitung

Ablosung der Richtlinie ab 25.05.2018

Bisher: Richtlinie 95/46/EG

des Europaischen Parlaments
und des Rates vom 24.10.1995
zum Schutz nattrlicher
Personen bel der Verarbeitung
personenbezogener Daten und
zum freien Datenverkehr

Kilnftig: Verordnung 2016/679 des

Europaischen Parlaments und des
Rates vom 27.04.2016 zum Schutz
natdrlicher Personen bei der
Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und
zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-
Grundverordnung)

<

© DATEV egG, alle
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EU-Datenschutz-Grundverordnung
Neue Anforderungen an die Organisation

Art. 30

] FUhren eines Verzeichnisses von Verarbeitungstatigkeiten

|

Art. 35,36 ] Datenschutz-Folgenabschatzung und vorherige Konsultation

&

der Aufsichtsbehdrde bel hohem Risiko

~

g

v,

Art. 37 bis 39 Neue Anforderungen an die Bestellung eines A
Datenschutzbeauftragten, tatigkeitsabhangig 2nach

deutschem Recht wahrscheinlich héhere Anforderungen P

[

Art. 33

(

J Meldung von Verletzungen an die Aufsichtsbehorde

|

12.06.2017
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Die Grundsatze der personenbezogenen
Datenverarbeitung in der EU- DS-GSVO beinhalten

Meldepflicht
Datenschutzbeauftragter

12.06.2017
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Das Drohpotential der EU-DS-GVO

Bis 10 Mio. Yoder bis 2% des
weltweiten Jahresumsatzes

Verstolde
z.B.gegen Regelungen zu

, Datenschutz-
Folgenabschéatzung

, Bestellung
Datenschutzbeauftragte

, eftc.

Bis 20 Mio. Yoder bis 4% des
weltweiten Jahresumsatzes

Verstolde
z.B.gegen Regelungen

Einwilligung

Rechte Betroffener
Drittlandstbermittiung
Zusammenarbeit mit
Aufsichtsbehorde

etc.

Bis 20 Mio. Yoder bis 4% des
weltweiten Jahresumsatzes

Verstol3e gegen
Anordnungen der
Aufsichtsbehorde

© DATEV egG, alle
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Datenschutz zweltrangig?

Viele Unternehmen werden die Fristen der EU-DSGVO nicht einhalten konnen

Bis wann werden alle MalRnahmen fir die EU-DSGVO
abgeschlossen sein?

bereits realisiert bis Ende 2017

2019 oder spater

\_bis Mai 2018

bis Ende 2018 /
12.06.2017
Seite 21
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Unternehmerische Notwendigkelit

Sicherstellen der durchgangigen Betriebsfahigkeit durch die
Verfugbarkeit der IT-Infrastruktur, Anwendungen und Daten

Die Entscheidung uber Art und Umfang von Sicherheitsvorkehrungen
liegt oft im individuellen Ermessen der Inhaber

Dabel gilt der Grundsatz der Verhaltnismaldigkeit - absolute Sicherheit
ISt nicht erreichbar!

12.06.2017
Seite 22
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Geschaftspartner haben eine hohe Erwartungshaltung!

O N
51% der deutschen

mittelstandischen
Unternehmen lehnen
Geschaftsbeziehungen mit
einer Firma ab, bel der
eine Datenpanne
aufgetreten ist!

-

mehr als 3 Millionen

(Quelle: Iron Mountain und PwC Informationsrisiko Index

K 2013) /

<

Jede Datenpanne
verursacht
durchschnittliche
Kosten in HOohe von

Euro.

(Quelle: www.datenschutz-praxis.de
2016)

~

/

12.06.2017
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http://www.datenschutz-praxis.de/
http://www.datenschutz-praxis.de/
http://www.datenschutz-praxis.de/

www.projekt-datenschutz.de

Datenschutzvorfalle
Datum™  Ort
16.10.16 Deutschland
13.10.16 Malheim
11.08.16 LGl
04.08.16

02.08.16  Berlin

Disseldorf
01.08.16 Pférring
19.07.16  Quickborn
12.07.16 Berlin
01.07.16 Minsing
10.06.16 Pfaffenhofen (lim)
31.05.16 Minchen
02.05.16 Berlin
12.04.16 Kaln
11.04.16

22.03.16

Duisburg

Mannheim
05.023.16 Kassel
17.02.16 Hamburg
11.02.16 Dermbach
04.02.16  Westhofen

28.01.16 Dresden

Datenherkunft

Wohnungsbaugesellschaften

Stadt Malheim

“ersicherung

Vodafone GmbH

Aerticket AG

Pollin Electronic GmbH

comdirect bank

Helpling GmbH

Ehemalige Klinik

HiPFP GmbH & Co. Vertrieb KG

Magazin Verlagsgesellschaft Suddeutsche Zeitung mbH
Alternative fur Deutschland (ATD)

Mediengruppe M. DuMont Schauberg GmbH & Co. KG
Mestor Bildungsinstitut GmbH

WMWY Energie AG

Arzipraxis

Polizel Hamburg

Klinikum Bad Salzungen

Yerbandsgemeinde Wonnegau

Amtsgericht Dresden

1

Organisation
Untermehmen
Behdrde
Untermehmen
Untermehmen
Untermehmen
Untermehmen
Untermehmen
Untermehmen
Untermehmen
Untermehmen
Untermehmen
Fartei
Untermehmen
Untermehmen
Untermehmen
Untermehmen
Behdrde
Untemehmen
Karperschaft des offentlichen Rechis
Gericht

2 3 4 5 6 7 8 9

nicht bekannt
nicht bekannt
nicht bekannt
nicht bekannt
Millionen
nicht bekannt
nicht bekannt
nicht bekannt
nicht bekannt
nicht bekannt
200.000
2100
Tausende
nicht bekannt
ca. 1.000

ca. 12
Hunderte
nicht bekannt
Tausende

1

nachste Seite

Betroffene
Wohnungsinteressenten
Anwohner
Bewerber
Kunden
Flugreisends
Kunden
Kunden
Nutzer
Patienten
Kunden
Nutzer
Teilnehmer des AfD-Parieitags
Nutzer
Kursteilnehmer
Kunden
Mitarbeiter
Fulball-Anhanger
Patienten
Blrger
Klager

letzte Seite »

Kurzbeschreibung

Sensible Daten unverschliisselt im Internet dbertragen
Fihrerscheine im Web leicht zugénglich
Bewerbungsmappen landen im Hausmiill
Vodafone-Callcenter vernachldssigt Datenschutz
Persdnliche Angaben von Millionen Flugreisenden offen im Web
Hacker-Attacke auf Elektronik-Handler

Login bei Online-Banking fihrt zu fremdem Konto

Putzportal Helpling mit gravierender Sicherheitsliicke
Krankenakten frei zuganglich in ehemaliger Klinik
Bonusprogramm des Babynahrungsherstellers Hipp gehackt
Hacker stehlen Nutzerdaten der SZ-Magazin-Website
Teilnehmerliste des AfD-Parteitags im Web abrufbar
Nutzerdaten bei DuMont-Verlag frei einsehbar

U SB-Sticks mit sensiblen Daten verteilt

Energieversorger verschickt sensible Kundendaten

Arzt filmt Mitarbeiterinnen auf der Praxistoilette
FuBballfan-Daten miissen geldéscht werden

Konfetti aus Patientenakten

Tausende Abgabenbescheide falsch adressiert

Richter gibt sensible Daten weiter

Datenschutzerkldrung

12.06.2017
Seite 24
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Wo sind die Gefahren?

[nformations-
sicherheit

nen Praxis

Lﬁ'“"c/ —

12.06.2017
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Was macht die DATEV?

1. Tlr unverschlossen

2. vertrauliche Unterlagen offen

3. Schreibtisch offen

4. Sideboard offen

5. Schrank offan

6. mobile Datentrager offen el R

7. Keylogger feststellbar

8. mobile TT-Systeme offen

0. SmartCards/mIDentity offen

10. Vertrauliches im
Fax/Drucker/Kopierer

11, Vertraulichas im Papierkorb

12. Schliissel/Schllsselkasten offen

13. Postverteilerkasten offen

14. Fenster offan

Datenschutzrundgénge 2014

T

0%

1% 2% 3% 4%

von insgesamt 632 (2013: 735; 2012: 795; 2011: 578; 2010: 502) gepriiften Biroraumen

5%

6%

7%

8%

9%

12.06.2017
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Datensicherheit im Wandel

Behorden,
Banken, etc. |

Lieferanten

q'-:,":"} k
SharePc:lnt J_- | f3{1
] Office 365 -
iCloud

Kunden Yewitter
e )
12.06.2017
i..—-i"’ Seite 27
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Cybercrime kann jeden treffen

Welche kriminellen Erfahrungen haben Sie in den vergangenen 12 Monaten

Im Internet gemacht?
Computer mit Schadprogrammen infiziert

Zahlungsdaten wurden ausspioniert

Bin bei Online-Geschaften (Kauf/Verkauf)
betrogen worden

lllegale Nutzung meiner personlichen Daten
E-Mails in meinem Namen versendet
Schwere verbale Beleidigung

Sexuelle Belastigung

Quelle: Bitkom Research 2016

41%

22%

20%

12%

9%

3%

12.06.2017
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Cybercrime WIRD jeden treffen

Betroffene Unternehmen Gesamt und nach BetriebsgroRenklasse
War |hr Unternehmen innerhalb der letzten 2 Jahre von Datendiebstahl,
Industriespionage oder Sabotage betroffen?

10 bis 99 Mitarbeiter 70% 22%

100 bis 499 Mitarbeiter

500 Mitarbeiter oder mehr

Gesamt 69% 20%

0% 20% 40% 60% 80% 100%

12.06.2017
Seite 29

mBetroffen mVermutlich betroffen © DATEV e€gG, alle
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Welche Risiken betreffen Sie tatsachlich?

Eine Risikoanalyse steht am Anfang

Technische Gefahren/
hdhere Gewalt

Angriffe von auf3en Handhabungsfehler

(Wirtschafts-)Spionage BegUnstigung von Fliegerbomben,
Angriffen Flugzeugabstiirze, etc.
Erpressung Einschleusen von Naturkatastrophen
— Schadsoftware
Verlust von Daten
Datendiebstahl zum (-tragern) mit Wasser
Weiterverkauf vertraulichem Inhalt
Stromausfall
Fernsteuerung von Unverschlisselter
Systemen E-Mail-Versand Technische Defekte
A(U]JIKOHQ Versagen von Sicher-
vertraulicher Daten heitskomponenten

BYOD
Schwache Passworter

Zugang zu Servern

Fehlende Erklarungen
der Mitarbeiter

Fehlende ADV
Fehlende 12.06.2017
Dokumentationen, Seite 30
Konzepte &

) © DATEV egG, alle
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Was sind die Mal3nahmen, die Sie in jedem Fall

ergreifen mussen?

@ [Virenschutz
@ [Firewall

»
»

r

.

Datensicherung

r

.

Patchmanagement

12.06.2017
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Agenda

Warum Datenschutz und Datensicherheit?
Das Smartphone 2Chance oder Risiko

Internet und E-Mall

Technische und organisatorische Mal3nahmen

12.06.2017
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2014 nutzte berelts jeder zweite Handwerksbetrieb
6PDUWSKRQHYV f

Welche dieser Gerate nutzen Sie im Unternehmen?
Handwerk
in % der hochgerechneten Unternehmen
(Mehrfachnennungen maoglich)

Stationarer PC 77,4%

Laptop/
Notebook
Smartphone (z. B.
iPhone)
Tablet
(z.B. iPad)

Computergesteuerte
Maschinen/Anlagen

Server

3D-Drucker

Sonstige (z. B.
Scanner)

Keines 6,1%

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 12.06.2017
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f DEHU QXU OXW]WHQ DXFK EHUHLWV

Nutzen Sie bereits mobile Anwendungen (z.B. fiir Werbung, Arbeitsprozesse,
Zeiterfassung, AuBendienst)?
Handwerk
in % hochgerechneten Unternehmen

Keine Antwort -
88% \

Ja
23,2%

\

Nein
68,0%

12.06.2017
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Chance |

Risiko

12.06.2017
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Chance 'i
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eMasterCraft

Forschungs- und Forderprojekt fur kleine und
mittelstandische Handwerksunternehmen im
Bau und Ausbau

. Ziel: Starken der Wettbewerbsfahigkeit der
Handwerksunternehmen durch Digitalisierung

. Zielgruppe: Handwerksunternehmen mit 5 bis 250
Mitarbeitern

. Gefordert vom BMWi

12.06.2017
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eMasterCralft

eMasterCraft ist ein Forschungs- und Forderprojekt fur kleine und
PLWWOHUH +DQGZHUNVXQWHU eBilsrfessQnd8BQWHU C
standardisierte Stammdaten imBau- XQG $XVEDXKDQGZHUN" K
Projekt Losungen entwickelt, mit denen sich die Durchlaufzeit und

der Aufwand von Auftragen in den Betrieben reduzieren lasst. Mit

anderen Worten: eMasterCraft hat gezeigt, wie sich optimiertes
Stammdatenmanagement und elektronische und mobile

Geschaftsprozesse intelligent kombiniert einsetzen lassen, um die
Arbeitsablaufe in kleinen und mittleren Unternenmen der Bau- und
Ausbaubranche zu unterstitzen.
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eMasterCralft

eMasterCraft hat praxisgerechte Werkzeuge entwickelt, dank denen
Geschaftsvorgange durchgangig elektronisch tiber Stammdaten und
eBusiness-Standards abgebildet werden konnen. Auf diese Weise
lassen sich bislang ungenutzte Produktivitatsvorteile erschliel3en und
ausschopfen bei gleichzeitiger ErhGhung

HU :LUWVFKDIWOLFKNHLW

H U 3 URdDIddMeistungsqualitat

U SEODXISUR]JHV-YYWMItEEKHUKHLW XQG

HU SUEHLWVVLFKHUKHLW XQG GHV *HVXQGKF

12.06.2017
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Bel Malermeister Oswald hat jeder Maler ein Outdoor-Handy

Quelle: eMasterCraft

Bei Malermeister Frank Oswald in Geisenheim

hat jeder Maler ein Qutdoor-Handy zur einfachen
Stundenerfassuna. Darauf sind Informationen wie
Arbeitspakete, Zeitvorgaben etc. Er kann z.B. bei
Storungen oder Zusatzleistungen mit dem Handy
direkt Fotos und Sprachnotizen aufnehmen und in
Echtzeit ans Buro schicken. Baustellenbehinderungen
konnen sofort weitergeleitet, Zusatzleistungen oder

Stundenlohnarbeiten direkt angemeldet werden.
Und der Meister weiBl immer Bescheid.

Gerade auch im Buro wird die Arbeit erleichtert.

Die ./ettelwirtschaft” hat ein Ende, Termine werden
eingehalten, Aufgaben erledigt, z. B. bekommen
Kunden automatisch ein Dankesschreiben u.v.m.

Es bleiben mehr Freirdume und Zeiten fur die wichti-
gen Dinge im Arbeitsalltag.
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https://www.youtube.com/watch?v=MtGs3d6qtOk

Moglicher Workflow

Vorarbeiter/
Baustellen-

elektronische

Formulare
in der Cloud

mitarbeiter

Hersteller/Lieferanten/
Planer/Architekten

Arbeitspakete, Stunden-
vorgaben, digitale Stunden-

ERP/CRM erfassung, Text-, Sprach-,

Leistungsstamm-
daten z.B. GAEB, Datanorm etc.

, +~WinWorker" Fotonotizen, Formulare
Materialstamm-
daten Weitere D
Office- Elektronische Formulare,
Prozessstandards Anwen- = Baustellenakte usw.
dungen
Weiterfuhrende
Informationen Chef+ e
lek i<ch Projekt-
cekronihe
Meister
in der Cloud
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Es gibt viele Anwendungsmaoglichkeiten von Mobilen
Endgeraten in Handwerksbetrieben

Kommunikation Dokumentation
[ Telefonate [ Aufnahme der Erstbegehung
[ Emalls JE I [ Arbeitsfortschritt erfassen
 Kontakte / \ / Dokumentation wichtiger
: Abschnitte
[ Schaden festhalten

f Terminsteuerung [ Technische Daten/
andwerk
¢ Aufmaf / Checklisten Zusammensetzungen
[ Konstruktionszeichnungen
[ Stundenerfassung — i Ersatzteillisten
f Workflows f Kata|oge

Recherche 12.06.2017
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Mobile Endgerate bringen eine Reihe von Vortellen

o Weniger Aufwand, Keine doppelte Erfassung
Effizienz & Vermeidung von unnétigen Wegen |
Produktivitat Weniger Papier, weniger Bedarf an Archivplatz

Informationen sind schneller Verflgbar

((j“:_eic_f;Wln- Aussage uber Profitabilitat in Echtzeit
JKel Verkirzung der Antwortzeiten
AUREN- Bessere Auskunftsfahigkeit
wirkung Wahrnehmung als modernes Unternehmen

Attraktiver fUr junge Mitarbeiter
12.06.2017
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Digitalisierung der Prozesse macht sich bezahlt

Fixkosten (in Eura)

Monatliche Fixkosten Investitionen

IST-Zustand 0.00€ 200.00 €
SOLL-Zustand (18.00 € 213500 €
Differenz -18.00 € -1935.00 €

Die Prozesskosten inkl. monatliche Fixkosten betragen (im Manat):

(exkl. Deckungsbeitrage)

Zeit Eurao
IST-Zustand 5Tg06:305td.  961.59€
S0LL-Zustand ITg02:30 Std.  STB.O2€
Differenz 2 Tg 04:00 Std. 38557 €

Exportiere Daten nach Xmil

Quelle: eMasterCraft
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Zufriedene und motivierte Mitarbeliter
machen Unternehmen erfolgreich

Die Zufriedenheit und Motivation der Mitarbeiter sind wichtige Faktoren.

Die Gewahrung steuerfreier oder weniger stark belasteter Nebenleistungen
erhoht die Motivation und die Bindung der Mitarbeiter an das Unternehmen.

Was erreichen Sie mit diesem Instrument?
Sie steigern die Leistungsbereitschaft der Mitarbeiter,
erhdhen die Identifikation mit den Unternehmenszielen,

fordern das positive Klima und Image im Unternehmen
sowie aul3erhalb,

au S . © DATEVeG
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Zufriedene und motivierte Mitarbeliter
machen Unternehmen erfolgreich

Was bedeutet das fur Sie?

Durch traditionelle und stark abgabenbelastete Barlohnvergiitung
lassen sich Mitarbeiter nicht mehr ausreichend motivieren.

Der richtige Mix: Bieten Sie Ihren Mitarbeiten deshalb durch zusatzliche ?
XQG DWWUDNWLYH 1HEHQOHLVWXQJHAQ APHIEU W W R

1
[]
Die Lohnnebenkosten sind bei einer optimalen Gestaltung der

Extras fur Sie und Ihre Mitarbeiter niedriger als bei einer traditionellen
Lohn- oder Gehaltserhdéhung.

12.06.2017
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Uberlassung betrieblicher Datenverarbeitungsgerate

Ausdehnung der Steuerbefreiungsvorschrift

Durch das Gesetz zur Anderung des Gemeindefinanzreformgesetzes
vom 08.05.2012 ist die Steuerbefreiungsvorschrift § 3 Nr. 45 EStGel
Uberlassung betrieblicher Datenverarbeitungsgerate neu gefasst
worden.

© DATEVeG

Steuerfrei sind danach die Vorteile des Arbeithehmers aus der privaten
Nutzung von Uberlassenen

betrieblichen Datenverarbeitungsgeraten
Telekommunikationsgeraten sowie deren Zubehor,

betrieblichen System- und Anwendungsprogrammen, die der

Arbeitgeber auch in seinem Betrieb einsetzt und aus den, im 19.06.2017
Zusammenhang mit diesen Zuwendungen erbrachten Seite 47
Dienstleistungen. © DATEV G, alle

Rechte vorbehalten



Steuerfreie Uberlassung betrieblicher

Datenverarbeitungsgerate

- .
Datenverarbeitungs-/
Telekommunikationsgerate
§ Tablet, PC, Laptop, Handy
p

Zubehor

Drucker, Monitor, Scanner, Router

N

-

System- und
Anwendungsprogramme

Virenschutz, Betriebssystem, Office-

Programme

/

/

Dienstleistungen

Installation, Reparatur

\

/
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Beispiel: Ubereignung von Smartphone und Tablet
Sicht fur Arbeithehmer

Szenario: Ein Unternehmen mdchte einen Arbeitnehmer fur gute Arbeitsergebnisse mit einer einma-
ligen Pramie in H6he von 1.000 Euro netto belohnen. Der Mitarbeiter mochte sich von der Pramie ein
neues Smartphone und ein Tablet anschaffen (Anschaffungspreis insgesamt 1.000 Euro).

Beispiel: Arbeitnenhmer ledig, Steuerklasse I, Kirchensteuer (Bayern), reqgulares Gehalt

3.000 Euro brutto.

Geldpramie Ubereignung Smartphone/Tablet an Arbeitnehmer

Arbeitnehmer
Bruttobetrag Pramie ca. 2.062,00 Euro 1.000,00 Euro
- Lohnsteuer/ 1.062,00 Euro

Sozialversicherung Arbeitnehmer
Anteil ca.

= Auszahlung (netto) 1.000,00 Euro 1.000,00 Euro

12.06.2017
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Beispiel: Ubereignung von Smartphone und Tablet

Sicht fur Arbeitgeber

Szenario: Ein Unternehmen mochte einen Arbeitnehmer flr gute Arbeitsergebnisse mit einer einma-
ligen Pramie in H6he von 1.000 Euro netto belohnen. Der Mitarbeiter mochte sich von der Pramie ein
neues Smartphone und ein Tablet anschaffen (Anschaffungspreis insgesamt 1.000 Euro).

Beispiel: Arbeitnenhmer ledig, Steuerklasse I, Kirchensteuer (Bayern), reqgulares Gehalt

3.000 Euro brutto.

Arbeitgeber
Bruttobetrag ca.

pauschale Lohnsteuer
25 % zuzgl.

Kirchensteuer/
Solidaritatszuschlag

Sozialversicherung
Arbeitgeber- Anteil ca.

Effektivkosten ca.

Geldpramie

2.062,00 Euro

0,00 Euro

(+) 421,00 Euro

2.483,00 Euro

Ubereignung Smartphone/Tablet an Arbeitnehmer

1.000,00 Euro

(+) 281,25 Euro (Anwendung 840ADbs. 2 Nr. 5 EStG)
0,00 Euro

1.281,25 Euro Vorteil: ca. 1.201,75 Euro



'DV 6PDUWSKRQH f RGHU GRFK HKHU 5L

T —

Risiko |
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Was sind die Risiken mobiler Gerate?

Mithéren und
Mitlesen in der
Offentlichkeit

Geréate gehen
verloren

oy e

Daten werden
ausgelesen

Kommunikation
wird abgehort

12.06.2017
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Beispielhafte Angriffspunkte beli Smartphones

Kommunikationsdienste
E-Mail, ActiveSync,
SMS, MMS,27% -

Browser
Telefoninteraktion,
Exploits

Baseband Processor

Multimedia
Audio-, Videodaten

Betriebssystem

GU,6DQGER][ =
Applikationen

Schadsoftware,
Schwachstellen

Anwender

Fernwartung

Quelle: Fraunhofer SIT

Drahtlosschnittstelle
Bluetooth, Wireless LAN,
Near Field Communication

SIM
Speicherkarte

Hardwareschnittstellen
JTAG,
Bussysteme

Speicher
Flash,
Ramdisk

Firmware
Bootloader, Jailbreak

USB-Schnittstelle
Modem, Low-Level-Zugriff

12.06.2017
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Risiko: Apps t Daten werden ausgelesen

Kontaktdaten,
Kalendereintrage,

E-Malls,

Browserdaten oder Konten
lesen und Ubermitteln

- R Kdass die App vorher um
Erlaubnis fragt.

Die Bésen und die Guten
Die popularsten Android-Apps

Nutzen

Bewertung

1. Sehr kritische Apps

Kontaktdaten, Kalendereintrige, E-Mail, Browserdaten oder Konten werden

gelesen und iibermittelt, ohne dass die App vorher um Erlaubnis fragt.

WhatsApp
Facebook
Skype

Navigon

Viber

OPNV Auskunft
SPB-TV
ICQ-Messenger
mapmyride
radio.de

The Wheather Channel
Droid Blocker
LinkedIn

3G Watchdog
Qik Video
Gtasks

Chitten mit anderen Nutzern
Soziales Netzwerk

Internet- und Videotelefonie
Navigationssystem
Internet-Telefonie

Fahrpléne von Bus und StraBenbahn

Fernsehen aus aller Welt
Chatten mit anderen Nutzern
Auswerten von Radtouren
Radiosender aus aller Welt
Wettervorhersage

Blockiert unerwinschte Anrufer

Businessnetzwerk

Uberwacht den Datenverbrauch

Kostenlose Videochats

To-do-Liste auf dem Smartphone

Quelle: Wirtschaftswoche, 14.01.2013
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[URMDQHU JLEW HV DXFEFK |[U 6F - UMZEXF

Risiko: Daten werden ausgelesen

Trojaner sperrt Bildschirm und zeigt
eine gefalschte Nachricht der GVU
und des Bundeskriminalamts an.
Opfer wird unterstellt,
Urheberrechtsverstoe begangen zu
haben.

LOsegeldforderung in HOhe von 150
Schweizer Franken.

Infektion Uber gefalschte Apps.

12.06.2017
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Schadsoftware-Attacken

Nokia 27.03.2017 10:31 Uhr
L]
Schadsoftware-Attacken bei Smartphones fast
vervierfacht
Im Oktober seien laut Nokia 1,35 Prozent aller mobilen Geréate infiziert gewesen. Ein neuer Rekord.
Die Zahl der Infektionen mit Malware habe sich 2016 vervierfacht.
12.06.2017
Smartphones werden immer ofter von Schadsoftware attackiert. Foto: rReuters ,
Seite 56
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Viele Apps fordern weitreichende Berechtigungen
Risiko: Daten werden ausgelesen

6 Facebook Messenger

~¥  Kamera/Mikrofon

Telefonnummern direkt anrufen
SMS senden & e
USB-Speicherinhalte andern und |
l6schen

Kontaktdaten lesen

Genauer Standort (GPS)
Uneingeschrankter Internetzugriff o e ol
Bilder und Videos aufnehmen i

s/ Fotos/Medien/Dateien

>  WLAN-
Verbindungsinformationen

2 Kontakte/Kalender ._ :
/ ID & Anrufinformationen

%HL $QGURLG JLOW LPPHU ADOOH RGHU NHLQH  %HUH

Bel I0S konnen Berechtigungen dber Einstellungen | Datenschutz o
entzogen werden.
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Apps Uberprufen auf www.checkyourapp.de

——
/A TOVRheinland® -
o ertar ¥
= \//' e M . Q
» £ X in ¥
Die TUV Rheinland Datenschutzprifung ,Check your App*
Etwa 40 Prozent aller Apps lesen nach unseren Untersuchungen de Daten von mobden Endgeraton aus. ohne dass der User bewusst zustmmt oder es Uberhaupt
erfahrt Betroffen sind zum Beispiel Standoridaten, Passworter, Kontakidaten Bdder Unser Internetportal beetet privaten Nutzem eine kostenfrese Suchfunkbon ais
App-Auswahihilfe und den App-Anbestern eine Plattform um sich von Datendiebstahl zu distanzieren
Suchen Sie nach erfolgreich gepruften Apps?
% Geben Sie Mer 0an Agp-Namen #in und slarien Se dann ve Sechaniage
EPRUFT ~F
p .I: . .I: h k . h 12.06.2017
Nur positiv geprufte Apps sind auf www.checkyourapp.de sichtbar. .
- S eite
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http://www.checkyourapp.de/

Online-Banking: Bequem - aber auch sicher?

Bel mobilen Bankgeschéaften fallen nicht nur die vom Online-Banking am
heimischen PC bekannten Sicherheitsgefahren ins Gewicht es kommen
weitere Risiken der mobilen Internetnutzung hinzu

Ein Gefahrenpotenzial liegt auch beim Herunterladen einer Banking-App -
Nutzer sollten bei Banking Apps kritisch prifen, ob die Software von
Ihrem Kreditinstitut oder einem renommierten Finanzdienstleister ist und
Apps nur aus einem zertifizierten App-Store herunterladen

Generell sollten Nutzer keinen automatischen Login flr eine Banking-App
einrichten oder Zugangsdaten auf dem Smartphone, das fur das Online-
Banking genutzt wird, speichern

12.06.2017
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Risiko: Kommunikation wird abgehort

SPIE

17. Februar 2014, 15:41 Uhr

Mitleser

Polizisten plaudern in WhatsApp Ermittlungsdetails aus

Stockholmer Ermittler haben Einsatzdetails unverschliisselt iiber das unsichere US-
Chatprogramm WhatsApp ausgetauscht. Die Schlamperei flog auf, als ein Polizist aus
Versehen einen Wildfremden zum Mitlesen einlud.

Ermittler aus Stockholm haben versehentlich einen schwedischen E-Learning-Experten ihrer
Chatgruppe beim US-Dienst WhatsApp hinzugeflgt.

Der IT-Experte Jan Svéardhagen konnte auf einmal Details Uber Verd&chtige mitlesen und sah
Fotos und Auszilige aus Polizeiakten, die die Ermittler untereinander austauschten. Svérdhagen
protestierte bei der Polizei in Stockholm und informierte das IT-Fachmagazin "Computer Sweden”

Uber den Vorfall.
12.06.2017
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Risiko: Mithoren und Mitlesen in der Offentlichkeit

L
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Exkurs: Social Engineering

\
Der Mensch ist das
schwachste Glied in der
R Sicherheitskette
-
. )
Soziale Manipulation ist
leichter/billiger als der
technologische Weg
\

-HGHU AXQYRUEHUHLWHWH"

Mitarbeiter ist eine potentielle
Gefahr flr die IT-Sicherheit
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Social Engineering

Was? Zwischenmenschliche Manipulation

Ziel.  Vertrauliche Informationen -
Social Engineers nutzen menschliche
(LIHQVFKDIWHQ DXV~ e
...Vertrauen — .
~+|IOLFKNHLW —— S “\
\‘\\\\\\L

-+LOIVEHUHLWVFKDIW

© pressmaster/ fotolia.com

Wie? Telefon/Facebook/Belauschen
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Bleiben Sie achtsam!

Ihr Profil und andere Daten in sozialen Netzwerken bieten
Social Engineers vielfaltige Angriffsmoglichkeiten!

))
- O Lauschangriffe finden Uberall statt! Ob im Buro am PC, unterwegs
g { ; \ am mobilen Endgerat oder durch Mithoren eines Gesprachs!

verbunden mit dgm m m . Anrufer konnen mit falschen Angaben versuchen,
bm“ Regeh zur mm Be . an interne Informationen zu gelangen!

Fremde USB-Sticks bieten Knminellen eine Moglichkeit,
Ihre Daten auszulesen oder sogar lhren PC fernzusteuern!

Sensible Daten durfen selbst unter Kollegen nur
an autorisierte Personen weitergegeben werden!

Quelle: www.sicherim-netz.de
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Social Engineering

Ihnen kann das nicht passieren?

©pixabay.com
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https://www.youtube.com/watch?v=nLTdr7wGMro

f XQG ZHQQ GLH e6WDDWVPDFKWq YRU

© Gina Sanders / fotolia.com

© Jurapix/ fotolia.com
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-XQG ZLH YHUKDOWH
sich im Ernstfall Ihre
Mitarbeiter bzw.
Kollegen, die heute
nicht da sind?

12.06.2017
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Was macht die DATEV?

Zukunft gestalten.
Gemeinsam.

DATEV
Startseite

Uber DATEV  Presse  Kamiere Multimedia  Kontakt B Warenkorb | Q Suche

Aktuelles Top-Themen DATEV-Shop Service Community MyDATEV

Aktuelles

> DATEV news

> Nachrichten Steuern & Recht

» DATEV-Blogs

» Trends und Innovationen

7 Kundenzeitschriften

> Veranstaltungen

> Newsletter

> Rund um die DATEV-Programme
> RSS

> KommunikationsmaBnahmen an Ihre &
Mandanten

Fake-Anrufe: Gesundes Misstrauen
schutzt

Immer wieder meldet die Presse, dass sich Anrufer als Mitarbeiter einer grofien
Firma, Versicherung, Bank, eines Softwarehauses oder sagar der Polizei ausgeben
und am Telefon Daten oder Informationen abverlangen, mit denen sie grofien
Schaden anrichten kdnnen. In welchen Féllen wiirde DATEV Sie anrufen und in
welchen Féllen nicht?

Umfragen

Far turnusmaBige Umfragen beauftragt DATEV renommierte Meinungsforschungsinstitute. Bei
diesen Umfragen werden keine konkreten, individuellen (Zugangs-) Daten abgefragt, sondern
allgemeine Einschitzungen, etwa zur Zufriedenheit mit DATEV. Sollten Sie sich unsicher sein,
kdnnen Sie den Anrufer darum bitten, Thnen ein Autorisierungsschreiben zu mailen oder zu faxen.

AuRendienst

Vom AuBendienst kdnnen Sie neben Terminvereinbarungen auch Anrufe erhalten, mit denen wir
Sie z. B. Uber unsere Seminare oder andere Service-Angebote informieren. Wenn Sie sicher gehen
mé&chten, dass Sie wirklich mit einem DATEV-Mitarbeiter sprechen, wird er Sie bitten, Thre aktuelle
Service-TAN im DATEV Arbeitsplatz pro aufzurufen und wird Thnen seinerseits dieselbe aktuelle

Service-TAN nennen.

Keine spontanen Installationen oder Downloads per Fernbetreuung
Updates oder Installationen werden von DATEY niemals unaufgefordert und ohne
Vorabinformation telefonisch oder per Fernbetreuung vorgenommen, sondern ausschlieBlich per

Programm-DVD, DFU-Abruf oder als Software-Download auf www.datev.de/softwareauslieferung |

Downloadbereich bereitgestellt. Anwender werden per DATEV-Mitteilungen, E-Mail oder Info-

Datenbank informiert.

Seien Sie achtsam und informieren Sie sofort Thre Mitarbeiter, wenn IThnen sine Situation

verdachtig erscheint.

12.06.2017
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Risiko: Gerate gehen verloren

Handys als standlge Begleiter

Ich 1sse mein Zuhause mit Hanc

83%

81%

c B

o & v
~ O
& Ys =

70%

8%

65 Jahre und alter

(= BITKOM

Quelle: datensicherheit.de, 22.10.2013

31% der deutschen Nutzer speichern geschaftliche
Daten auf ihren mobilen Geraten.

11% der Gerate gingen irreparabel defekt, wurden
verloren oder gestohlen.

3.400 verlorene Laptops pro Woche in den 7 grél3ten
Flughafen Europas, allein 300 in Frankfurt am Main!

12.06.2017
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Absicherung mobiler Gerate

Risiko: Gerate gehen verloren - 3
[ Schutz von Notebooks } MalRnahmen gegen Gefahren bei
Smartphones, Tablets und Notebooks

ggz;o 57% 57% 58%
0
57%

Zugriffsschutz

Festplatte verschlUsselt 26% 2494 5304,

1705 19% 19%

Daten teilweise
verschlisselt

Ja, Mallnahmen Ja, aber nicht keine
getroffen sicher, ob Malinahmen
Kein Schutz Mallhahmen
12% ausreichend ool
7 03.2016 m06.2015 ™ 03.2014 Seite 70
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Smartphone-Diebstahl: Schitzen Sie Ihre Daten

Zugriff absichern (mehrstellige PIN und starkes Passwort)

Individuelles, komplexes Wischmusters bzw. Fingerabdruck- oder
Gesichtserkennung

Verschlisseln der Daten auf dem Gerat
Sicherheitskopie auf externem Datenspeicher und/oder Cloud

Manche Smartphone-Hersteller bieten zudem die Mdglichkeit bei einem
Gerateverlust lokal gespeicherte Daten und Einstellungen mit Hilfe eines
Schutzprogramms aus der Ferne zu léschen

12.06.2017
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Die Polizeiliche Kriminalpravention der Lander und
des Bundes rat

Sichern Sie das Handy mit einem Sperrcode, der beim Entsperren
eingetippt werden muss. Bel vielen modernen Smartphones lasst sich
zusatzlich ein Fingerabdrucksensor flrs bequeme Entsperren nutzen.

Schalten Sie die automatische Display-Sperre ein. Die sorgt daftr, dass
das Gerat nach einigen Minuten automatisch den Sperrcode verlangt.

Aktivieren Sie immer die PIN-Abfrage der SIM-Karte. Sonst kbnnen im
Falle eines Diebstahls Kriminelle problemlos die Karte nutzen.

Bewahren Sie Passworter getrennt vom Geréat auf!

Achten Sie beim Eintippen von Zugangsdaten darauf, dass niemand lhr
Passwort ausspahen kann.

12.06.2017
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Die Polizeiliche Kriminalpravention der Lander und
des Bundes rat

Laden Sie keine Apps oder Spiele aus unsicheren Quellen herunter.
Vertrauen Sie nur den App-Stores serioser Anbieter wie Google, Apple
oder Amazon.

Schalten Sie drahtlose Verbindungstechniken wie Bluetooth oder NFC nur
ein, wenn sie benotigt werden. Und koppeln Sie Ihr Smartphone zum
Datenaustausch nur mit anderen Geraten, deren Besitzer sie vertrauen.

Verwenden Sie Online-Banking-Apps nicht auf dem gleichen Gerét, auf
dem Sie auch die mobilen TAN per SMS empfangen!

Seien Sie misstrauisch bel sogenannten Provider-Updates, die Sie per S
SMS, MMS oder als Link erhalten. Es kann sich um Schadsoftware Sote 73
handeln. Im Zweifel ablehnen! © DATEV oG, alle
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Aktuelle Malwarelage im Internet
Wie viele Viren gibt es?

Total number of uniqgue samples included in
AV-TEST's malware repository (2005- 2016) AYTEST

600.000.000

*127 Mio.

4,03 pro Sekunde

500.000.000

400.000.000
taglich > neue Malware-Dateien ‘
a o B -

2009 2010 2011 2012 2013 2016 31.12.2016

*Stand

durchschnittlich 21 neue Antiviren-Signatur-Updates pro Tag, bei 4 Virenscannern Seite 75
rechnerische Erkennungsliicke zwischen zwei Updatest6.569 Malware-Dateien Quelle: www.av-test.org © DATEV €G, alle
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Am Anfang war die E-Mall

Infizierung mit . Kontrolle des
) Administratoren
Spionage- . gesamten
-Passworter
software Netzwerkes

*kkkkkkkkk G

Wer braucht wirklich
Admin-Rechte?

12.06.2017
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Daten, die per E-Mall versendet werden

84

Geschaftsbriefe 83
79

Termine 70
_ _ 69

Protokolle und Prasentationen 67
67

Rechnungen und Vertrage 64

50

Sonstiges C1

Verfahrensdokumentationen

37
Steuermeldungen und Bescheide AD
4
Heine 3
W2015 W2014 lox  |w% |z0% [30% [40% |s0% [eox |70% [sox [sox  |1o0% 12.06.2017
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Wie kommt die E-Mail zum Empfanger?

Wer hat Zugriff
auf diesen Server?

12.06.2017
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Schutzen die Gesetze Spam?

Verletzung des Post- oder Fernmeldegeheimnis 2
unterdriicken anvertrauter Sendungen

Zustellgebot (auch fur die A% |VHQ”~
E-Mail-Adresse muss erreichbar sein

geschaftlicher Spamordner muss taglich kontrolliert werden
(siehe Urteil 2Heise vom 15.07.2014)

LOosung: Spamfilter DATEVnet aktivieren (DATEV-LegalEOK)
Spam = dangerous
Mail-Radar aktiv seit 02/2015

© fotogestoeber / fotolia.com
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Deutschland ist Spam-Mail-Weltmeister

Jede siebte Spam-Mall weltweit geht an deutsche Nutzer

Andere, 23,68%

Japan, 7,59%

Kanada, 1,21%

die Schweiz, 1,29%
Australien, 1,42%

Indien, 1,42% '—‘(
é’o

Mexiko, 1,54% Y 4
Hongkong, 1,62% 4 &%
Vietnam, 1,90%

Tiirkei, 1,99% A :
aey Italien, 5,44%
Spanien, 2,20% - 12.06.2017

Osterreich, 2,35% GroBbritannien, 5,17% Seite 80
Frankreich, 3,57% USA, 4,03% Brasilien, 4,99% | msbsereky Lok Ml REEHIE vorbubol © DATEV €G, alle
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Trojaner tdamals und heute

Ihre Sicherheit: Bestatigen Sie lhre Mobilfunknummer

amazongde

1) Anmelden a Daten eingeben 3 | Bestatigung

Nachricht von Threm Amazon Kundenservice Datum: 15.02.2017
Meine personlichen Angaben (Kontoinhaber)
Guten Tag, Bankleitzah!®. |
Mobiltelefon™. | ?
Ihr Amazon-Nutzerkonto wurde aufgrund von Verdachtigen Aktivitdten eingeschrankt.
Mobilfunkanbieter*. |— Bitte auswahlen — v

Aus Sicherheitsgrinden ist die Eingabe Threr hinterlegten Daten notwendig. Oabirsaine ITaQE Fﬂo“alE [Jahr ]
Kommen Sie dieser E-Mail innerhalb 14 Tagen nicht nach, wird Thr Nutzerkonto aus
Datenschutzgrinden gesperrt. Da dieser Sachfall manuell geprift werden muss, wird eine
Bearbeitungsgebihr in Héhe von 19,95 EUR fallig.

Um Ihr Konto bei uns wieder wie gewohnt , im vollen Umfang nutzen zu kénnen , klicken Sie
auf "Weiter zur Uberpriifung” und bestatigen sie Ihre Identitat,

1234567890

Weiter zur Oberpriifng | https://sh0.su/?3?b

Karten-Nr: (letzten 5 Ziffern)*: |

Gultig bis™. [Monat[™]| |Janr [V]
Vielen Dank fiir Ihr Verstdndnis in dieser Angelegenheit.

Ihr Amazon Kundendienst TAN-Methode™ [] Secure-TAN [7] Push-TAN [] Mobile-TAN

* Pfiichtfeid

Dies ist eine automatisch versendete Nachricht.
Bitte antworten Sie nicht auf dieses Schreiben, da die Adresse nur zur Versendung von E-Mails eingerichtet ist.

\ lA. | l-\.‘o"

Seite 81
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Postbank Brief

Papier-Trojaner im Briefkasten

©pixabay.com

©pixabay.com

Postbank AG Zentrak » 53113 Bonn
[ 060

=
(¥ AD 014T FCIE
00 D00 G200

08.08.2014

Postbank Kontoverifizierung / Konto S

Schr geehrte Damen und Herren,

nachdem dber 16 Millionen digitale Identitidten entdeckt und dem Bundesamt fiir Sicherheit und
Informationstechnik iibergeben wurden, befinden wir uns in der Pflicht, alle personenbezogene
Daten unserer Postbank Kunden zu iberpriifen.

Wir haben [hr Postbank Konto mit den uns vorlicgenden Daten sorgfiltig Giberpriift und
miissen Sie nun bitten, diese Daten uns zu bestitigen,

Ihre Daten auf einen Blick:

Kontonummer: —aee ow
Bankleitzahl: - e
Vorname: . -
Nachname: - ¥
PLZ: [ Sl

Ort: rss 9
Strale: i Al
Geburtsdatum: -

Bitte liberpriifen Sie dic oben genannten Daten und bestitigen Sie diese auf unserer Webseite, Sie
kdnnen sich mit lhrer Kontonummer, sowie dem unten genannten Verifizierungscode anmelden.

Die Verifizierung konnen Sie jederzeit unter wwiw. postbank-sicherheit.com durchfilhren.

55363

scode:

Wir entschuldigen uns fir jeglicht g
Sicherheitsstandards zu erfilllen, die
sicherzustellen.

mlichkeiten. Wir sind jedoch verpflichtet. strenge
dienen, den Datenschutz Ihres Postbank Kontos

Mit freundlichen GriiBen

Ihre Postbank
12.06.2017
Postbank Zentrale Vorstand: Frank StrauB, Vorsitzender Deutsche Postbank AG Seite 82
Friedrich-Ebert-Allee 114 - 126 Marc Hell, Hans-Peter Schmid,
53113 Bonn Ralf Stemmer, Hanns-Peter Storr Amtsgericht Bonn
www.postbank de Aufsichtsrat: Ramer Neske, Vorsitzender HRB 6793 © DATEV egG, alle
Rechte vorbehalten




Golden Eye

5. Dezember 2016
Bewerbung als Helfer XLS-Datel

Sehr geehrte Frau Silke

meine Bewerbung interessiert Sie sicherlich, da ich in meiner bisherigen

Laufbahn die persdnlichen Fihigkeiten und Erfahrungen erworben habe, die
Sie suchen.

Derzeit arbeite ich in einem ungekiindigten Arbeitsverhdltnis. Da ich eine
neue Herausforderung im ausgeschriebenen Bereich suche, hat mich Ihr
Inserat direkt angesprochen. Zu meinen Starken gehoren nebst meinem
Fachwissen und Geduld bei exakten Arbeiten.

Gerne mdchte ich Thr Team mit meinen Fihigkeiten und Erfahrungen
unterstiitzen. Ich freue mich, von Ihnen zu héren und stehe Thnen fir
Rilckfragen selbstverstandlich telefonisch oder per E-Mail zur Verfiigung.

mit freundlichen Griifen, PDF-Datei

Lebenslauf, Zeugnisse und Kompetenztest

Den Lebenslauf und die Zeugnisse finden Sie zusammen mit dem von der
Bundesagentur fur Arbeit erstellten Kompetenzprofil in der Excel-Datei.

Seite 83
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DATEVnet-Sicherhelt im Bereich E-Mall

Spam Im Reverse-Scan

SZEB ASpam und zip und exe wird geblockt und Macro

Microsoft

Word Macro
16.06 26610
25.06 25419

Seite 84
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Erstmalinahmen beim Befall von Krypto-Ransomware

IT-System umgehend vom Stromnetz trennen und vorerst nicht neu
starten

Meldung derartiger Hacker-Attacken an die Strafverfolgungsbehotrden
(Empfehlung: Keine Losegeldzahlung leisten)

Malware identifizieren und Bereinigung der kompromittierten IT-
Systeme

Wiederherstellung der Daten - Formatierung der Festplatte und
Einspielung einer Datensicherung (Backup) oder Neuaufsetzung des
Betriebssystems (Daten sind unwiederbringlich verloren) 1002001

Seite 85
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Was lhre Daten auf dem Schwarzmarkt wert sind

validierte Kreditkartendaten $2,00 - $90,00
Online-Banking-Daten (incl. Passwort) $80,00 - $700,00
Facebook-Zugangsdaten $15,00 - $800,00
Mail-Zugangsdaten $8,00 - $800,00
Gmail-Zugangsdaten $70,00 - $2.000,00
Web-Shop-Zugangsdaten $80,00 - $1.500,00
Adressdaten $050 - $5,00

Jeweils mit garantierten Kreditlimits bzw. Kontostéanden
Quelle: u.a. Panda Security

Die Preise verstehen sich u.a.

abzgl. Mengenrabatten, Sonderangeboten, Try&Buy

inkl. Umtausch und Reklamation

Seite
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Wie entscheide ich, ob eine E-Mail Viren oder
Trojaner enthalt?

Pruffolge fur E-Mails

Kennen Sie den Absender?2 Dennoch achtsam sein!!
Haben Sie eine personliche oder geschaftliche Beziehung zum Absender?

Ist die verwendete Sprache in der E-Mail auffallig? (Rechtschreibung, Wortwabhl)

Macht der Inhalt der E-Malil Sinn? Haben Sie z.B. tatsachlich dort etwas gekauft?
Wirde Ihnen der Absender tatsachlich E-Mails mit diesem Inhalt schreiben?

Befinden sich unerwartete zip- oder exe-Dateien im Anhang?

Werden Sie aufgefordert, personliche Daten preis zu geben (Kontodaten, TANS)?

Weicht die E-Mail von anderen E-Mails desselben Absenders ab, z.B. minimal andere

E-Mail-Adresse?
12.06.2017

Werden Sie bewusst neugierig gemacht? Seite 88
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Drel Sekunden fir mehr E-Mail-Sicherheit

https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Menschenverstand/E-Mail/E-Mail_node.html

12.06.2017
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Wo setzt bel Ihnen die Sicherheit an?

E-Mall

Internet- Nutzung

Aktueller Virenscanner?
Arbeiten Sie mit Spamfiltern?

Nachrichten im Textformat anzeigen!
(Outlook Sicherheits-Center)

VerschlisselnSie vertrauliche E-Mails?

Software mit Spyware-Erkennung?

Gibt es einen aktiven URL-Filter?

Reporting Uber die
Webnutzung/Downloads/Angriffe?

Ist die Browserversion aktuell?

12.06.2017
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E-Mail-Verschlisselung 2015

Verschlisseln Sie ihre E-Malls?

Quelle: BITKOM 2016

Grunde fur den Verzicht auf E-Mail-
Verschlisselung

In der Nutzung zu aufwandig 26%

Kommunikationspartner nutzen
. ) 59%
keine Verschlisselung

iIch kenne mich damit nicht aus 64%

12.06.2017

Seite 91

© DATEV egG, alle
Rechte vorbehalten



Verschlisselung leicht gemacht

TIPP: Volksverschlisselung des SIT

© Mikko Lemola / fotolia.com

Bewerbung unter www.volksverschluesselung.de/kmu flr den Praxis-Test
Aein Jahr lang kostenfreie Benutzung 2 unabhangig von der Anzahl der Nutzer

12.06.2017
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Muss das Smartphone nun drauf3en bleiben?

Chance

RisIko

12.06.2017
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Private Smartphones am Arbeltsplatz sind ein
Sicherheiltsrisiko

f Die Grenze zwischen privater und geschaftlicher Nutzung verschwindet immer mehr.

f 71% der Beschaftigten benutzt private Computer oder Handys im Job. (Quelle: Bitkom)
f Die Angreifbarkeit der mobilen Gerate und Szenarien ist sehr hoch.

g Beispiele fiir geschaftliche Nutzung privater Endgeréate:

{ Kunden nach der Arbeitszeit anrufen AKontaktdaten sind auf dem Smartphone.
[ Notizen zu dem Gesprach auf Smartphone erfassen £Kundendaten sind auf dem

Gerat.
\_[ E-Mails abrufen, Fotoprotokolle erstellen, etc.

N

Es ist kaum zu verhindern, dass Mitarbeiter inre eigenen Gerate

auch geschaftlich einsetzen.

12.06.2017
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Was ist fur einen sicheren Einsatz mobiler Gerate zu
tun?

Schulen und sensibilisieren Sie Ihre Mitarbeiter

Regeln Sie die Nutzung der dienstlichen und privaten Gerate im Unternehmen
Sichern Sie die Verbindung in Ihr Netzwerkab

Nicht mit jedem beliebigen WLAN verbinden

Aktuelle Firmware, eine Firewall und einen aktuellen Virenscanner auf allen Geraten
Maoglichst wenig Daten auf mobilen Geraten, mindestens Fernl6schfunktion

Daten nur bei vertrauenswiurdigen Cloud-Anbietern sichern 12.06.2017
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Was sind die Mal3inahmen, die Sie in jedem Fall
ergreifen mussen?

Virenschutz
Firewall

Datensicherung

© Maksim Pasko / fotolia.com

Patchmanagement

12.06.2017
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Das Problem mit der Bequemlichkelt!

12.06.2017

Seite 98

© DATEV egG, alle
Rechte vorbehalten



Passwortrechner der Hochschule Emden

12.06.2017
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Passwortrechner der Hochschule Emden
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Passwortrechner der Hochschule Emden
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Passwortrechner der Hochschule Emden

12.06.2017
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Sicherheit von Passwortern

Brute-Force-Angriff (alle moglichen Schlissel durchprobieren)

6 Zeichen aus A-Z, a-z und 09 <1 Minute

8 Zeichen aus A-Z, a-z und 0-9 ca. 1 Tag

10 Zeichen aus A-Z, a-z und 09 ca. 13 Monate / ca. 32 Tage mit
A&ORXHBVVRXUFHQ"

12.06.2017
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Ein gutes Passwort - Beispiel

AORUJHQV VWHKH LFK XP 8KU DXI REZRKO LFK P«GH

Nur die 1. Buchstaben: Msiu7Ua,oimb ~

Einfiigen von Zahlen und Sonderzeichen: Msiu7Ua,oimb ~
Weitere Variationen: $ ftr s, O fir o usw.

12.06.2017
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Ein gutes Passwort - Beispiel

DsiN Muster Passwortkarte

Merken:
Einstieg
Verlauf
Ausstiegspunkt

12.06.2017

Karte ausdrucken oder bestellen: Seie 100
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Passwortsicherheit:
Welches Passwort wiurden Sie selbst verwenden?

gDAY20zT
#13vubNTOS8 @

AhZgDFKL

12.06.2017
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Passwort-Richtlinien

Kein
€ Buchstaben
UserlD/
+ Zahlen
Name

Ungleich
der
vorherigen 12.06.2017
8 Seite 107

Passworter © DATEV eG, alle
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Ein gutes Passwort allein reicht nicht!

Sichere Umgebung Unsichere Umgebung

12.06.2017
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Technische und organisatorische Malshahmen
erganzen sich fur einen sicheren Datenschutz

Welche IT-Sicherheitsvorgaben Mitarbeiter erhalten

Fur die Benutzung von Passwortern

Zum Umgang mit externen Datentragern

Zum Surfen im Internet
(inkl. Nutzung sozialer Medien)

Zum Umgang mit Spam-Mails

Zur Handhabung mobiler Gerate
(Smartphones, Tablets etc.)

Mein Arbeitgeber macht keine Vorgaben

Vorgaben sind mir nicht bekannt

12.06.2017
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Weiterfuhrende Informationen
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Welterfiuhrende Informationen
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Was konnen Sie heute bereits umsetzen?

Sprechen Sie Ihren Steuerberater bezgl. der Speicherung steuerrechtlich relevanter
Daten an.

Klassifizieren Sie die Daten nach Wichtigkeit, Aufbewahrungsgrundsatzen und
'DWHQVFKXW] XQG ELOGHQ 6LH A'DWHQVFKXW]NODVVHOQ"

Prufen Sie insbesondere den Umgang mit E-Mails und elektronischen Rechnungen

Prufen Sie ihr vornandenes Datensicherheitskonzept und testen Sie, ob und Uber welche
Systeme auf ihr Netzwerk zugegriffen werden kann

Sensibilisieren Sie regelmaliig ihre Mitarbeiter fur einen verantwortungsvollen Umgang
mit den Unternenmensdaten.

Prufen Sie, was im Falle eines Brandes, Wasserschadens oder Diebstahls passiert und was

das genau fur ihr Unternehmen bedeutet
12.06.2017

Erstellen Sie daraus eine Risikoanalyse flr ihr Unternehmen Seite 113
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Landeskriminalamt

Seite 114

© DATEV egG, alle
Rechte vorbehalten



Noch Fragen, Anmerkungen, Anregungen?

12.06.2017
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